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ANOTACIJA

Bakalaura darba ir pétita algoritmisku uzdevumu testé$ana dalita sist€ma un no ta izrieto$o
problému risinajumi.

Programmu test€Sana aiznem daudz resursu, kuri nepiecieSami tikai noteiktos laiku posmos,
un bieZi vien to precizs skaits nav zinams ieprieks. Ne visi serveri dod vienadus un atkartojamus
rezultatus.

Bakalaura darba tiek apskatita test€Sanas sist€émas izstrade, kas dod atkartojumus rezultatus
neatkarigi no sistémas noslodzes un ir drosa testgjot nezinamas izcelsmes C, C++ un PASCAL
programmas. Sadai sistémai jaspej palielinat vai samazinat resursu apjomu atkariba no sistémas
noslodzes. Izpétiti $adas sisteémas izveidoSanas risinajumi un identificétas iesp&jamas problémas.

Darba gaita tika izstradata test€Sanas sistéma, kas tika izmantota Latvijas 26. informatikas

olimpiades 1. un 2. posma.

Atslegvardi: automatizéta testésana, merogosana, smilskaste, instrukciju mérisana



ABSTRACT

This Bachelor’s thesis studied algorithmic problem testing in distributed system and the
resulting challenges.

Program testing takes a lot of resources and these resources are only required in specific
time frames, and often the exact number of resources is not known in advance. Not all servers
give equal and reproducible results.

This paper shows testing system design, which gives reproducible results regardless of
system load and is safe for testing unknown C, C++ and PASCAL programs. Such a system
should be able to increase or decrease amount of available resources depending on system load.
This paper analyses possible problems and various ways of creating such a system.

Result of this paper is a testing environment that was used in 1% and 2" round of the 26"
Latvian Olympiad in Informatics.

Keywords: automated testing, scaling, sandbox, instruction counting
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IEVADS

ProgramméSanas sacensibas ir sacensibas, kuras dalibnieki risina algoritmiskus uzdevumus
noteiktas laika robezas. Programmésanas sacensibas biezi vien ir problémas ar iesiitito risinagjumu
atru testéSanu un rodas garas rindas iesiifito risindgjumu apstradé. Sis rindas ietekmé lietotaju
rezultatus, jo lietotajs nevar biit parliecinats, ka uzdevums ir atrisinats pareizi pirms nav sanemta
atbilde no sist€mas. Pareiza resursu rezervéSana un sadaliSana lauj gan paatrinat sist€émas darbibu,
gan ieekonomet uz serveru izmaksam.

Sadu problému var visparinat uz jebkadu programmu testéSanu un resursu pieskir$anas
problému, kurai svarigs ir test€Sanas atrums un resursu optimals sadalfjums. Katru test&jamu
programmu var uztvert ka algoritmisku uzdevumu un testpiemérus, ar kadiem §1 programma tiek
testéta. Ar1 visparinatam test§jamam programmam eksist€ atminas, laika un droSibas
ierobezojumi, kurus var pielidzinat algoritmisku uzdevumu ierobezojumiem.

Ta ka vienam uzdevumam var but vairaki desmiti testpieméri un Kkatra testpieméra
notestéSana var aiznemt vairakas sekundes, tad uzdevuma risinagjumu testéSana var klit par loti
laikietilpigu procesu. Algoritmisku uzdevumu testpiemeri ir sava starpa nesaistiti, tapéc tos ir
iesp€ja izpildit paraléli uz vairakam sisttmam, lai paatrinatu kop€jo test€Sanas laiku. Ta ka
testéSana notiek tikai p&c jaunu risinajumu sanemsanas, tad var eksistét vairaki laika periodi, kad
netiek izmantoti visi datorresursi. S1 iemesla dg] tiek piedavats risinajuma izmantot
makondatoSanu. Tas dod iesp&ju atri papildinat testéSanas sistemu ar papildus resursiem vai
atteikties no Siem resursiem, ja tie vairs nav vajadzigi. Sava darba tuvak apskatiSu sadas sist€mas
realizaciju.

Lai attistitu un novertétu savas spé€jas risinat algoritmiskus uzdevumus, programmétaji
piedalas dazadas sacensibas. Sadu sacensibu rezultata programmétaji iegiist jaunas zinaSanas,
prestizu un pat dazadas balvas. Tad€l sacensibu norisei jabiit bez problémam un vélams atbildes
uz risinajumiem sniegt atri, Jo $T atbilde var ietekm@t sacensibu dalibnieka turpmako darbibu.

Ta ka datoru procesori klast arvien atraki, tad preciza risindgjuma sarezgitibas noveértéSana
prasa arvien lielakus datu apmerus. Liela izméra testpieméri liek lielaku uzsvaru uz datu
nolasi§anas atrumu neka apstrades atrumu. ST iemesla dé] arvien lielaka ietekme ir diska un
procesora keSatminai, kas rada lielakas kludas preciza risinajuma laika noteikSana. Tiek
piedavata programmu instrukciju skaitiSana ka risinajums $ai problémai. Sis risinajums un

iesttijumu funkcionala novertésana ir aprakstita 2. nodala.
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Ta ka tiek izpilditi nezinamas izcelsmes pirmkodi un mérkauditorija ir programmeétaji, var
gadities, ka sistéma tiek izmantota launpratigi, tadel ipasa uzmaniba japievers sistémas drosibal,
kas tiek apskatita 3. nodala.

Lai nodroSinatu atras atbildes uz algoritmu risinagjumiem nepiecieSami liels skaits
datorresursu. Sie resursi ir nepiecie$ami tikai noteikta laika posma, bet idedlais resursu skaits ir
griti nosakams, ja nav zinams precizs test€Sanas grafiks, un tapec jabit iesp&jai tos 1sa laika
papildinat vai nonemt, ja tie netiek izmantoti. ST resursu mérogojamiba tiks apskatita 4. nodala.

5. nodala tiks tuvak apskatita dazadu risinajumu izpilde uz Latvijas 26. informatikas
olimpiades 2. posma iestitijumiem.

Darba nosléguma tiks izvertéts izmantotais risinajums un apskatiti nakamie p&tamie soli un

idejas talakai sisteémas attistibai.



1. ALGORITMISKU UZDEVUMU SACENSIBAS

1.1. Algoritmiski uzdevumi

Algoritmiski uzdevumi ir tadi programméSanas uzdevumi, Kuros lietotajam ir prasits
atrisinat kadu konkrétu problému, pieméram, atrast n-to pirmskaitli. Uzdevumiem var bit viena
vai vairakas pareizas atbildes. Uzdevumi sastav no apraksta, ievaddatiem, izvaddatiem un
dazadiem ierobezojoSiem faktoriem — izpildes laika, atlautas atmipas lieluma un ievaddatu
izmériem. levaddati tiek iegiiti no faila vai standarta ieejas. Var biit uzdevumi, kas ir interaktivi,
tas ir, atkariba no programmas darbibas var mainities ievaddati, piem&ram, spéle, kur jauzmin
skaitlis, un ievaddatos tiek dots vai programmas minétais skaitlis ir mazaks vai lielaks par
mekl&jamo skaitli.

Katram uzdevumam var but vairaki testi. Testi parasti tiek izveidoti ta, lai nosegtu dazadas
uzdevuma nianses un varétu atSkirt, kads algoritms tiek izmantots uzdevuma risinajuma.
Uzdevuma testi parasti tiek veidoti ar mérki, ka algoritmi, kam izpildes laiks vai atminas patérins
ir lielaks par v€lamo algoritmu, nespg sniegt pareizu atbildi uz visiem testiem noteiktajas
izpildes laika un atminas robezas.

Ka vienkars$s algoritmiska uzdevuma piemers ir skaitla sadaliSana reizinatajos. levaddatos
ir dots skaitlis, kas jasadala reizinatajos, un programmai jaizvada visi skaitla reizinataji.
Uzdevuma risinajumam jadod atbilde sekundes laika, neizmantojot vairak ka 32MB.

Dazi algoritmisku uzdevumu piemeéri un to risinajumi ir paraditi pielikuma Nr. 1.

1.2. Sacensibas

Pastav daZzadas programméSanas sacensibas, kurds var risinat daZadus algoritmiskus
uzdevumus noteiktos laika posmos. Sis sacensibas notiek testéSanas sistéma, kura tick vertéti
sacensibu dalibnieku iestititie uzdevumi. Pastav testeSanas sisteémas, kuras neatbalsta sacensibas
vai atbalsta uzdevumu risinasanu arpus sacensibam. Sadas sistémas var uztvert par sisttmam, kas
atbalsta sacensibas, kas ilgst bezgaligi ilgi.

Vidusskoléniem ir informatikas olimpiades Latvijas méroga un internacionala méroga -
Latvijas informatikas olimpiade (LIO)l, Baltijas informatikas olimpiade (BOI), Centraleiropas
informatikas olimpiade (CEOI) 2| Internacionala informatikas olimpiade (IOI) % un citas.

Studentiem galvenas sacensibas ir ACM internacionalas studentu programmésanas sacensibas

L http://vip.latnet.v/lio/
2 http://en.wikipedia.org/wiki/Central_European_Olympiad_in_Informatics
® http://www.ioinformatics.org/
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(ACM-ICPC)”. Sis sacensibas ir klatienes sacensibas un ilgst 1 vai 2 dienas. Katra diena ir
rezervetas 5 stundas 3 11dz 11 uzdevumu risinasanai.

Ir pieejamas arT loti daudzas sacensibas, kas notiek tieSsaisté. Popularakas tieSsaistes
sacensibas ir Horvatu atklatas informatikas olimpiades (COCI)S, ASYV informatikas olimpiades

(USACO)®, TopCoder’ sacensibas, CodeForces® sacensibas.

1.3. Sacensibu tipi

Pastav dazadi sacensibu tipi. Sie tipi atikiras péc uzdevumu tipiem, to atrisinaganas
iespé€jam un risinataju komandas sastava.

Skolénu informatikas olimpiades parasti ir individualas sacensibas, kuras uzdevumus var
atrisinat arT dalgji. Sajas sacensibas pieejamo programmé$anu valodu skaits ir stipri ierobeZots,
paslaik tas ir C, C++ un PASCAL. Saja darba ir aprakstita teste$anas sistémas izveide tie$i §im
mérkim — skolénu sagatavosanai informatikas olimpiadem.

ACM-ICPC ir komandas sacensibas. Komanda ir 3 cilvéki un pieejams tikai viens dators,
tatad japiever§ uzmaniba ne tikai uzdevuma risinasanai, bet ari pareizai resursu sadalai, tas ir,
kur§ no komandas dalibniekiem izmanto datoru, lai rakstitu uzdevuma risindjumu. Sajas
sacensibas uzdevumi ir jaatrisina pilnigi, tas ir, uz visiem uzdevuma piesaistitajiem testiem jadod
pareiza atbilde, icklaujoties izpildes laika un atminas robezas, dalgji uzdevuma risinajumi
nepastav.

Pastav ari sacensibas, kuras ir iesp&ja dalibnickiem meklét kladas citu dalibnieku
pirmkodos. Ja dalibniekiem Skiet, ka ir atradis kladu cita dalibniecka koda, tad vin§ var padot
ievaddatus, uz kuriem programma dod nepareizu atbildi.

TesteSanas sisteémas darbiba sacensibu tips nav svarigs. Dazados sacensibu tipus var simulét

timekla serveris, att€lojot rezultatus dalibniekiem.

1.4. PaSreizéja situacija
Ta ka algoritmiskas sacensibas notiek noteiktos laikos un biezi vien ilgst tikai paris stundas,
tad pareizu resursu sadaliSana ir svariga dala no So sacensibu administracijas. Lielako dala no
laika datorresursi ir dikstave, tadel datoru vai serveru pirk$ana un iréSana uz visu laika posmu nav

ekonomiski izdeviga. ArT preciza nepiecie$amo resursu skaita noteikSana ir gandriz neiesp&jama.

* http://icpc.baylor.edu/

> http://www.hsin.hr/coci/

® http://usaco.org/

" http://www.topcoder.com/
8 http://codeforces.com/



Ar precizu resursu skaitu Seit domata sistéma, kurai nav lieku resursu un to netrikst visa
sacensibu laika posma. Paslaik lielaka dala test€Sanas sist€mas ir veidotas no atveltitiem
datorresursiem, kas nav ekonomiski izdevigi. Ja rezervéto datorresursu skaits ir mazaks neka
nepiecieSams, tad rodas rindas un iestitijumu apstrade var ieilgt, bet ja rezervéto resursu skaits ir
lielaks par nepiecieSamo, tad resursi var pavadit lielu laika dalu dikstav€, un Sie resursi rada
papildus nevajadzigas izmaksas.

Ka viens no risinajumiem ir $adas sist€émas izveide makoni, kur jaunu resursu pieprasisana

vai atteikSanas ir vienkarss un atrs process.
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2. RISINAJUMU VERTESANA

Test€Sanas sist€mas galvenais uzdevums ir novertét iesiititos risinajumus un dot atbildi par
to rezultatiem. VienkarSotais variants ir noteikt, vai iesitita risinajuma dota atbilde uz konkrétiem
ievaddatiem ir pareiza vai nepareiza. Lietotaja algoritms var darboties pareizi, bet ja tas dod
atbildi parak 1€ni vai izmanto parak daudz atminas, tad ari $adi risinajumi pieskaitami pie

nepareiziem.

2.1. Risinajuma atbildes noveérteSana

Ja risinajums ir apstradajis ievaddatus un devis atbildi noteiktd laika limita, un nav
partergjis atlauto atminas daudzumu, tad $1 lietotaja atbilde tiek salidzinata ar gaidamo atbildi.
Atkariba no uzdevuma S§1 atbildes salidzinasana var biit lietotaja un uzdevuma autora atbilzu
salidzinasana simbolu pa simbolam vai lietotdja un uzdevuma autora atbilzu salidzinaSana,
ignorgjot atstarpes un jaunas linijas. Ja uzdevumam var biit vairakas pareizas atbildes vai atbilde
var bt ar kliidu, piem&ram, realu skaitlu atbildes, tad var tikt izmantota arT uzdevumam pielagota
parbaudes programma. ST parbaudes programma ka argumentus sanem testpieméra ievaddatus,
lietotaja atbildi un testpieméra sagaidamo atbildi, ja tada ir. Tad $1 parbaudes programma

parbauda vai lietotaja atbilde ir deriga attiecigajiem ievaddatiem.

2.2.Risinajuma sareZgitibas novertéSana

Risinajuma sarezgitiba tiek vértéta ar programmas izpildes laika un patérétas atminas
palidzibu. Praktiski risinajuma sarezgitiba tiek noveértéta palaizot programmu uz noteiktiem
ievaddatiem. Diemzgl viena risinajuma vairakkartja palaiSana var dot atbildi atskirigos atrumos
dazadu iemeslu dél, pieméram:

e MaSina, uz kuras tiek palaists risinajums, tiek kada bridi noslogota ar citam programmam
vai darbibam;

e Var tikt neiztirita atmina, piemé&ram, keSoti dazi rezultati;

e CPU optimizacijas un kontekstu parslégsana;

e Atminas un diska fragmentacija.

Tika apskatits uzdevums, kura janolasa skaitli no faila un jaatrod So skaitlu mediana.
Pirmaja testpieméra ir doti 10° skaitli un otraja testpiemera ir doti 107 skait]i. Testéjama
programma tika rakstita C++ valoda, ta nolasija skaitlus no faila, tos sakartoja un izvadija So
skaitlu medianu. Programma tika palaista uz Linux vides un uz datora, kas papildus neveica citas
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resursietilpigas darbibas. Visas $aja nodala testétas programmas tiek palaistas uz §is paSas vides,

ja netiek noradits savadak.
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2.1. att. Programmas izpildes laiki uz vienas masinas

Attéla 2.1. ir redzams $is programmas divu testpieméru vairakas palaiSanas reizes uz vienas
masinas. Pirmajam testpiemeram izpildes laiks svarstas no 1378 lidz 1576, otrajam testpieméram
izpildes laiks svarstas no 123 lidz 137. Tatad klida precizam izpildes laika m&rijjumam var but
lidz pat 15%. Lidzigas izpildes laika kltidas apskatitas M. Mares darba [1].

Ta ka sistema tiek testéti iestitjumi ar nezinamas izcelsmes kodu un var saturét darbibas,
kas var apdraud@t sist€ému, tad programmas nepiecieSams testet smilskaste. SmilSkaste ir droSibas
mehanisms, kas ierobezo programmas atlautas darbibas. Plasak smilSkastes mehanisms tiks
apskatits 3.3. nodala. Biezi vien §1 ierobezoSana notiek aktivi filtr§jot dazadas programmas
darbibas, tade] smilSkastes izmantoSana var radit lielu izpildes laika un atminas virstérinu.

Tika apskatita programmas izpildes laika atSkiribas to palaizot smilSkast€ un bez
smil3kastes. ST programma ir risinajums 2013. gada Baltijas informatikas olimpiades uzdevumam

,Pedas sniegé”g, un ta tika test€ta uz viena no oficialajiem testpieméeriem.

% http://boi2013.informatik-olympiade.de/wp-content/uploads/2013/04/tracks-LVA.pdf
12
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2.2. att. Programmas izpildes laiki ar smil§kasti un bez smil§kastes

Attela 2.2. redzama §is programmas atskiriba izpildes laikam, kad ta tiek palaista izveleta
risinajuma smilSkasté. Atkariba no sist€mas izsaukumu skaita smilSkastes virstérin$ var bt gan
nenozimigs, gan paléninat programmas darbibu par vairakam kartam. Darbibas, kas visvairak
ietekme smilSkastes virsterinu, ir lasiSanas un rakstiSanas darbibas, jo tas sevi ietver daudzus
sisttmas izsaukumus, tadé] uzdevumos, kuros ievaddatu un izvaddatu daudzums ir mazs,
smildkastes virstérin$ ir mazs. ST iemesla dé| vélams sastadit uzdevumus, kur uzsvars ir uz
algoritmu nevis uz datu ielasiSanu un izvadi. DiemzZ€l biezi vien datu apjoms, kas nepiecieSams
risinajumu testésanai, var bit liels, pieméram, testpiemeérs Sai testé$anai bija 16 megabaitu liels.

Atskirigi ir arT dazadu valodu ielasiSanas atrumi, kas dod prieksroku dazu programmesanas
valodu lietotajiem. Attela 2.3. redzams C, C++ un PASCAL valoda rakstitu programmu, kas

flO

ielasa 3 000 000 skait]us no faila. C valoda tika izmantots scanf = metode, C++ valoda izmantota

metode bija cin ! un PASCAL tika izmantota readln *°.

10 Standarta ielasisanas metode C valoda - http://www.cplusplus.com/reference/cstdio/scanf/
1 Standarta ielasisanas metode C++ valoda - http://www.cplusplus.com/reference/iostream/cin/
12 Standarta ielasisanas metode PASCAL valoda - http://www.freepascal.org/docs-html/rtl/system/readin.html
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2.3. att. Dazadu valodu ielasiSanas atrums

Attela 2.3. redzams So programmu izpildes laiku salidzinajums. Kad PASCAL programma
tika palaista smilskaste, smilSkastes virstérin$ palénindja programmas darbibu tik talu, ka
programma nespé&ja nolasit visus datus noteiktaja laika limita — 30 sekundgs. Tas ir izskaidrojams
ar PASCAL lasiSanas buferizaciju, kuras d€] tiek veikti papildus sist€émas izsaukumi katru reizi,
ielasot datus no faila.

Piedavatais risinajums ietver programmu testéSanu uz makona platformas. Viena no
makondatoSanas ipasibam ir vairaku neatkarigu sisttmu virtualizacija zem vienas fiziskas
sistémas. Sis Tpasibas d&] testéSanai paraléli var paradities negaiditas veiktsp&jas problémas,
pieméram, konteksta parslégsanas un diska fragmentacija [2]. Sis veiktsp&jas problémas var
ietekm@t programmu izpildes laikus un dot loti atSkirigus rezultatus dazados serveros, kaut gan
servera arhitektiira ir vienada.

Tika apskatita iepriek$ minéta programma, kas nolasa skaitlus un atrod medianu, uz seSiem
vienadi izveidotiem serveriem makoni. Sie sesi serveri tika izvéléti no makondatoSanas servisa
piedavataja Rackspace®® ar vienadiem servera parametriem — Linux operétajsistéma, 256 MB

RAM un 2,1 GHz AMD procesors.

13 http://www.rackspace.com/
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2.4. att. Programmas izpildes laiki uz vairakam masinam makoni

Attela 2.4. redzami §1s programmas vairaku test€Sanas reizu izpildes laiki. Tris no seSiem
serveriem dod loti tuvus rezultatus (#1, #2, #3), bet citiem ir pat [idz sekundes nobidei.

Serveru nespéja izpildit vienadas programmas vienados laikos uz dazadiem serveriem var
radit gadijumus, kad viena lietotaja risinajums netiek apstiprinats, bet cita lietotaja risinajums vai
ta pasa lietotaja atkartots risinajuma iesiitijums tiek akceptéts ka pareizs risinajums. Ta ka laiki,
kada programma dod atbildi, var svarstities, tad nav konkr&tu pieradijumu, ka sist€ma tika testéts

pareizais iesiitijums, jo nav iesp&jams atkartot identisku rezultatu.

2.3. Programmas instrukciju skaitiSana

Varétu salidzinat risinajumus, skaitot to izdaritas darbibas. Par vienu darbibu var tikt
uzskatita viena masinvalodas instrukcija, pieméram, registra nolasiSana, v&rtibas pieSkirSana
registram, matematiska darbiba un citas. Sada darbibu skaiti$ana ir gandriz neiesp&jama, veicot
statisku koda analizi, tadé| tas butu jaskaita programmai darbojoties uz noteiktiem ievaddatiem.
Izpildito darbibu skaitu varétu noverteét pec programmas izpildes laika pemot véra sist€émas
taktatrumu. Pieméram, ja serverim ir procesors ar 2 MHz taktatrumu un tas spg&j izpildit vienu
vienkarSu darbibu (pieméram, saskaitiSana un atnemsana) 10 taktis, tad var pienemt, ka tas spgj
izpildit 200 000 vienkarSas instrukcijas. Tatad, ja programmas izpilde aiznem vienu sekundi, tad
varam pienemt, ka programmas izpilde aizp€ma apméram 200 000 darbibas. Dazadu procesora

optimizaciju (zarojumparedzéSana, instrukciju paraléla izpilde un citas) dél programma var
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izpildities atrak, tadejadi dodot iliziju par atraku algoritmu, kaut ari §1 pati programma uz cita
veida procesora, kur §is optimizacijas nav pieejams, varétu izpildities ilgak.

Viens veids ka iegiit identisku rezultatu, vairakas reizes testgjot Uz dazadam masinam ar
dazadiem procesoriem, ir skaitit programmas izpilditas instrukcijas. Viens no rikiem, kas dod
iesp&ju skaitit programmas izpilditas instrukcijas, ir valgrind. [3]

Lai veiktu programmas profilésanu, valgrind izmanto izjaukt-atkartot principu.
Programmas masinkods tiek parvérsts valgrind instrukcijas (VI). Viena masinkoda instrukcija var
but vairakas valgrind instrukcijas, $im parvérstajam instrukcijam tiek pievienotas dazadas
profilésanas un simulacijas funkcijas, un tad valgrind instrukcijas, profiléSanas un simulacijas
funkcijas tiek parvérstas atpakal uz masinkodu. Palaizot So apstradato masinkodu, tiek ieglits
méramas programmas valgrind instrukciju skaits [3]. Ta ka programma tiek salidzinata ar
valgrind instrukciju skaitu, tad pat uz dazadiem procesoriem §is skaits varétu biit vienads.

Tika atkartota attéla 2.4. apskatitas programmas izpilde ar valgrind uz tiem paSiem seSiem

serveriem. Soreiz tika apskatits nevis izpildes laiks, bet valgrind instrukciju skaits.

30
24.856881  24.856881  24.856881  24.856881  24.856881  24.856881  24.856881
25
20
15

10

VI skaits, miljoni

5
0 — — — — — — —

Serveris#1  Serveris#2  Serveris#3  Serveris #4  Serveris#5  Serveris#6  Serveris #1

B Instrukciju skaits

2.5. att. Valgrind instrukciju skaits

Attela 2.5. redzams §is programmas instrukciju skaits uz 6 dazadiem serveriem un atkartots
programmas instrukciju skaits, palaizot programmu vélreiz uz pirma servera. Ka redzams

instrukciju skaits $ai programmai ir pilnigi identisks un atkartojams neatkarigi no servera.

2.4. lIzvéletais risinajums
Tika apskatits iepriekS minétas programmas ,,Peédas sniega” risinagjums un izpildes laiks,

palaiZzot smilSkasté bez un ar valgrind.
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2.6. att. Izpildes laiks

Ka redzams attéla 2.6. valgrind palielina $1 pieméra izpildes laiku apméram 7 reizes. Ka
minéts valgrind dokumentacija, tad instrukciju mériSana var paléninat programmas darbibu lidz
pat 100 reizem."*

Izvéletais risinajums ir atzimét nepareizas programmas, pirms tas tiek testétas ar valgrind.
Smilskastes probléma ir preciza izpildes laika noteikSana, tapéc, ja lictotdja risinajums nedod
pareizu atbildi, partéré atmigas daudzumu vai izmanto kadas neatlautas funkcijas, tad Sis
risinajums pavisam noteikti ir nepareizs un tadél pat netiek testéts ar valgrind. Lai ari nav
iesp&jams noteikt precizu izpildes laiku, ir iesp&ams noteikt aptuvenu izpildes laiku, tadge]
izpildes laika limits tiek uzstadits divreiz lielaks neka istais, lai atlautu vietu izpildes laika kliidai.
Tadejadi, ja risindjums ir uz laika izpildes robeZas, tad ir varbiitiba, ka tas paspé€s dot atbildi un

tiks notestéts ar valgrind.

¥ http://valgrind.org/info/
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2.7. att. TesteSanas process
Attela 2.8. redzama testéSanas procesa logika un soli. Ir divi pagaidu stavokli — ,,gaida
rinda” un ,test&jas”. Ir septini neveiksmigi rezultati:
e Kompilacijas kluda — lietotajam tiek paradits kompilacijas zinojums un visi
lesitijuma testi tiek iznemti no rindas;
e Laika limits — ir parsniegts uzdevuma izpildes laika limits;
e Atminas limits — ir parsniegts noraditais uzdevuma atminas limits;
e Neatlauta darbiba — ir méginats izdarit kadu neatlautu darbibu, pieméram, nomainit
lietotaju, izveidot jaunu sakni, izdz&st vai pieklit citiem failiem, vai jebkada cita,

iesp€jams, launpratiga darbiba;
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e Kiluda — programma negaiditi partrauca darbibu klidas dg€l, pieméram, m&ginot
pieklut neeksist€josai atminas adresei, vai daliSana ar nulli;

e Nepareiza atbildi — noveértéjot programmas doto rezultatu uz ievaddatiem tiek
secinats, ka atbilde ir nepareiza;

e Instrukciju limits — programmas instrukciju skaits parsniedz uzdevuma instrukciju
limitu;

Iegiistot jebkuru no neveiksmigiem rezultatiem talaka programmas testéSana un apstrade
nenotiek.

Atbildes novértéSana notiek ar papildprogrammas palidzibu, kura ieeja sanem testa
ievaddatus, testa izvaddatus un lietotaja izvaddatus. Sis papildprogrammas var biit vienkar3a failu
salidzinasana, nemot vera tukSuma simbolus vai tos ignorgjot, salidzinot skaitlus ar pielaujamu
kludas limeni, vai uzdevumam specifiska papildprogramma, kas var simulét lietotaja atbildi. Ja
uzdevuma izvaddati var biit neviennozimigi, tas ir, uz vieniem ievaddatiem pareizas var biit
vairakas pareizas atbildes, tad pavisam noteikti ir vajadziga uzdevumam specifiska
papildprogramma. Viena uzdevuma testiem var bt arT atSkirigas papildprogrammas.

Ir tikai viens derigs rezultata stavoklis, un tas iestajas tikai péc veiksmigas valgrind
test€Sanas un veiksmigas rezultata parbaudes.

Ir divi stavokli, kas zino par sist€émas kltudu, - ,,parbaudes kltuda” un ,,sist€émas kluda”.
Parbaudes kliida iestajas, ja atbildes noveértéSanas papildprogramma nedod derigu atbildi vai kadu
iemeslu d€] nestrada. Sist€émas kltida iestajas bridi, kad kada no testé€Sanas procesiem notiek kltida
vai nav iesp&jams izpildit kadu no test€Sanas darbibam. Ja iestajas parbaudes kliida, tad par to
tiek pazinots administratoram. Ja iestajas sisteémas kliida, tad test€Sanas virsotne tiek atziméta ka
neaktiva un turpmakas darbibas tiek atlautas tikai péc administratora pavéles. Sistemas klidas
gadifjuma tiek automatiski pieprasita ar jauna test€Sanas virsotnes izveide.

Neviens no stavokliem neizraisa atkartotu testa test€Sanu. Atkartot testéSanu var veikt
manuali tikai administrators. Ta ka iesp&jams sisteémas kludu ir izraisijis lietotaja iesttijums, katra

iestitijuma partestéSana ir janoverte individuali.
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3. DROSIBAS NODROSINASANA

Viena no lielakajam problémam §adas testéSanas sistémas ir sist€mas droSiba. DroSibas
problémas rodas no vairakiem avotiem. Viens no galvenajiem iemesliem ir tas, ka sistema tiek
palaistas lietotaja programmas, kuru darbiba un mérkis nav iepriek$ zinams. ST iemesla dé|

japievers liela uzmaniba sistémas drosibai.

3.1. Uzbrukuma vektori

Uzbrukuma vektori ir dazadi. Pastav vispar¢ji uzbrukuma vektori — servera parslogosana ar
pieprasijumiem un dazadi timekla drosibas uzbrukuma veidi (XSS*, SQL injekcijas'®, CSRFY’
un citi). Sos uzbrukuma veidus neapskati$u tuvak, jo tie nav izoléti testé8anas sistémas dro§ibas
elementi. Tuvak apskatiSu droSibas aspektus, kas saistiti tie§i ar programmu kompiléSanu,
palaiSanu un darbibu.

lespgjamas programmu nenoteiktibas d€l iestitito pirmkodu statiska analize nav pilnigs
veids ka nodroginaties pret launpratigu programmu darbibu [4]. Sada statiska pirmkoda analize
toties var palidzet izfiltrét vienkarSus uzbrukuma kodus un veikt citas noderigas pirmkoda
analizes procediiras, pieméram, atzim&jot lietotaja pirmkoda klonus, lai noteiktu krapSanas
méginajumus [5]. Ta ka nav iesp&ams pilnigi nodro$inaties pret launpratigam darbibam ir
nepiecieSama aktiva aizsardziba pret launpratigu darbibu.

Viena no lielakajam droSibas problemam ir dazadi sistémas izsaukumi, kas varétu sabojat
sistému [6]. Sisteémas izsaukumi ir programmas instrukcijas, kas partrauc programmas darbibu un
nodod kontroli parvaldo$ajai sistémai. Saja gadfjuma ta batu operétajsistéma. Diemzél nav
iesp&jams nobloket visus sistemas izsaukumus, jo daZi no tiem ir nepiecieSami programmas
darbibai. Situaciju sarezgitaku padara izsaukumi, kuriem ir svarigs konteksts, tas ir, dazos
gadijumos tiem jabiit atlautiem, dazos aizliegtiem. Piem&ram, $adi izsaukumi ir darbibas ar
failiem. Viens no iespgjamiem risingjumiem failu darbibu izsaukumiem ir ievaddatus un
izvaddatus ieglt no standarta ievades un izvades.

Bet failu darbibas nav vienigie sistémas izsaukumi, kas rada sarezgijumus. Algoritmisko
uzdevumu risinasanas sacensibas parasti nav atlauts izveidot jaunus pavedienus, lai samazinatu

iesp€ju lietotajam palaist citas programmas vai radit problémas sistémas izsaukumu filtréSana [7].

!> Cross Site Scripting (https:/en.wikipedia.org/wiki/Cross-site_scripting)

16 http://en.wikipedia.org/wiki/SQL _injection

7 Cross Site Request Forgery (https://en.wikipedia.org/wiki/Cross-site_request_forgery)
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Aizliegta ir ari komunikacija ar tiklu, jo algoritmisku uzdevumu risinaanai nav nepiecieSama

sazina starp dazadam mastnam.

3.2. Linux piedavatie risinajumi
Ta ka tika izvéléts valgrind un tas oficiali atbalsta galvenokart tikai Linux, tad ari droSibas
risinajumi tika apskatiti tikai Linux piedavatie.
Tuvak tiek apskatiti dazadi uzbrukuma veidi, kas var ietekmét test€Sanas sistémas drosibu.
Sie uzbrukuma veidi tika apskatiti tuvak ari T. Tochev un T. Bogdanov darba [8].

3. 1. tabula Programmas smilskastes parbaudei

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include <vector>

#include <set>

using namespace std;

FILE * f;

int a, b;

// Globala masiva izveide

int static_array[50000];

int *dynamic_array;

vector <int> v;

int main() {
// Failu atversSana rakstisSanai
f = fopen("output", "w");
// RakstisSana faila
fprintf(f, "10000 5000\n");
// Failu aizvérsana

fclose(f);

// Failu atversana lasiSanai
1. Normalu darbibu f = fopen(“output”, "r");

// LasiSana no faila
programma fscanf(f, "%d%d", &a, &b);

// Lokala mainiga izveidoSana

char s[500] = "Hello world!";

// Dinamiska atminas pieskirsana

dynamic_array = (int*)malloc(a);

// Atminas aizpildiSana

memset(dynamic_array, 0, sizeof(dynamic_array));
// Atminas atbrivoSana

free(dynamic_array);

fclose(f);

// Vektora izméra mainisana

v.resize(5);

// Elementu ievietoSana vektora

for (int i = @; i < 100; i++) v.push_back(i);

// Lokala datu struktlras izveide un aizpildiSana
set <int> S(v.begin(), v.end());

// Atminas piekluve un rakstiSa standartizvadé
printf("%c\n", s[@] + *S.begin());

return 0;
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2. Laundabiga
programma - exec

#include <stdlib.h>
#include <unistd.h>
char *prog = "rm -rf /";
char *argv[] = { NULL };

int main() {
// Programmas palaiSana ar execve
execve(prog, argv, NULL);
return 0;

)

3. Laundabiga
programma — muzigs
cikls

int main() {
// Muzigs cikls
for (int i = 0;;) i++;
return 0;

}

4. Laundabiga
programma — pauze

#include <unistd.h>

int main() {

// Programma tiek nopauzéta uz nenoteiktu laiku (gaida signalu
no lietotaja)

pause();

return 0;

}

5. Launpratiga
programma — liela
(muZiga) izvade

#include <stdio.h>

int main() {

// Mazigs cikls

while (1) {
// Izvadam tekstu standartizvadée
fprintf(stdout, "Hello World!\n");
// Iztiram standartizvades buferi
fflush(stdout);

}

return 0;
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6. Launpratiga
programma — atminas

parslogosana

#include <stdio.h>
#include <stdlib.h>
#include <memory.h>

int main() {
// Definéjam megabaita izméru
unsigned long long BLOCK_SIZE = 1048576;
// Pointeris kur tiks pieSkirta atmina
char * ptr = NULL;
// Skaits cik megabaitu paslaik ir pieSkirti
unsigned long i = 0;
while (1) {
// Méginam pieSkirt vienu megabaitu atminas pasSreizéjam
blokam
if ((ptr = (char*)malloc(BLOCK_SIZE)) != NULL) {
// Izvadam paSreiz pieSkirtu atminas daudzumu un nonulléjam
atminas vértibas
fprintf(stderr, "%1lu kB\n", (++i) * BLOCK_SIZE / 1024);
memset(ptr, 0, BLOCK_SIZE);
} else {
// Nav izdevies pieSkirt atminu!
fprintf(stderr, "failed to allocate memory\n");

}
fflush(stderr);
}

return 0;

}

7. Launpratiga
programma —

neatlauta faila lasiSana

#include <stdio.h>

int main() {
// Atveram Linux lietotaju failu
FILE * £ = fopen("/etc/passwd™, "r");
char line[1000];
// Nolasam pirmo liniju
fscanf(f, "%s", line);
printf("passwd contains: %s\n", line);
return 0;

}

Sis programmas ir aunpratigas, jO tas var negativi ietekmét sistémas darbibu, pieméram,

parmérigi noslogojot testéSanas serveri vai cenSoties darbinat programmas bez apstajas. Tabula

3.1. apskatiSu tuvak, kapéc dotas programmas ir vai nav bistamas.

Pirma programma var nebiit bistama, jo visas taja izpilditas darbibas ir tadas, kuras varétu
biit nepiecieSamas jebkuram no risinajuma algoritmiem. Failu atvérSana, lasiSana, rakstiSana,

papildus atminas pieprasiSana un aizpildiSana paSas par sevi nav bistamas darbibas, bet pastav

konteksti, kur $adas darbibas var novest ar pie bistamas darbibas.

Otra programma ir bistama, jo ta var izpildit jebkadu darbibu uz testéSanas servera, sakot
no failu apskates Iidz pilnigai sistémas sabojasanai. Jebkada citu programma palaiSana vai
piekliiSana citam programmam var bt bistama test€Sanas sisteémai, jo algoritmisku uzdevumu

risinajumi ir salidzinos$i vienkarSas viena procesa programmas. lzvélétajam drosibas risinajumam

23




jaspgj aizliegt programmai izsaukt citu programmu izpildi vai ka savadak komunic€t ar citiem
procesiem.

Tre$a programma pati par sevi nav bistama. Sis programmas cikla miiziga izpilde (jo §im
ciklam nav apstasanas nosacijums) var traucét sistémas darbibai veidojot sastrégumu, velti tér&jot
servera resursus. Ceturta programma ir gandriz identiska treSajai programmai. Izveletajam
drosibas risinajumam jaspé&j apstadinat programmas, kas darbojas ilgak par noteiktu programmas
laika limitu.

Piekta programma ir bistama gan no miuzigas izpildes skatu punkta, gan no resursu
parpildisanas puses. ST programma var negativi ietekmét pargjo sistémas darbibu, pieméram,
aizpildot disku vai aiznemot sistémas ievadizvades laiku. Izvélétajam dro§ibas risinagjumam jaspgj
nodrosinaties pret negaiditu lielu failu izveidi un negaiditi daudzu datu izvadi.

Sesta programma ir bistama, jo var parpildit sistémas atminu, tadejadi trauc€jot citu
sist€émas procesu darbibai. Atminas pieprasiSanas darbiba nav bistama, tad€] Sadas darbibas tikai
japartrauc, kad tas apdraud apkart&jo sistemu. Izv€l&tajam drosibas risinajumam jaspgj ierobezot
programmai pieejamo atminas daudzumu un gadijuma, ja $is atminas daudzums tiek parsniegts,
tad partraukt programmas darbibu.

Septita programma ir bistama, jo ta var dod programmas autoram pieeju failiem, kas var
saturét slepenu informaciju, pieméram, testa pieméra atbildes, servera konfiguracija, un citu
informaciju. Lidzigi pargjam programmam programmas darbibas paSas par sevi nav bistamas, bet
atkariba no pieprasita faila tas var bat bistamas. Sada iemesla dé] izvélétajam drogibas
risindjumam jaspgj filtrét atlautos un neatlautos failus apskatei un rakstiSanai.

Turpinot test€Sanas sistémas uzturéSanu var atrasties jaunas darbibas, kas nav apskatitas
ieprieks, kas arT var biit bistamas, tade] izv€letajam droSibas risinajumam vélams pienemt, ka
visas darbibas, kas nav atzimétas ka drosas, tiek uzskatitas par nedro§am un tiek apturétas. Sada
veida drosiba tiek saukta ari par balta saraksta droSibu, tas ir, tiek atlautas tikai iepriek§ definétas
darbibas un visas pargjas tiek aizliegtas.

Apskatisu vairakus Linux piedavatos drosibas rikus. Lai kads no drosibas rikiem tiktu atzits

par derigu, tam japalidz nodroSinaties pret visam launpratigajam programmam no 3.1. tabulas.

3.2.1. AppArmor
AppArmor ir Linux lietojumprogramma, kas nodroSina oper&tajsisttmas un programmu
drosibu sekojot iepriek§ noraditam polisém [9]. Diemz&l AppArmor ir vairak centréts uz failu

piekluves aizsardzibu un tikla aizsardzibu.
24



AppArmor var noderét ka papildus drosibas Iimenis virs 1stas smilSkastes. Bet pastav citi
failu piekluves ierobezosanas riki, ka arT dabiska Linux failu piekluves kontrole, kas strada
pietiekami labi. Tikla aizsardzibal var pietikt ar loti striktu ugunsmiri. AppArmor vairs netiek

aktivi izstradats un atbalstits.

3.2.2. SELinux
SELinux ir Linux dro$ibas lietojumprogramma, kas pastiprina Linux failu piekluves polises,
tikla drosibu un starpprogrammu komunikacijas drosibu [10]. Lidzigi AppArmor art SELinux ir
vairak centréts uz failu aizsardzibu. Viens pats tas nodro$inat aizsardzibu pret sistémas
izsaukumiem nevar.

Ar1 SELinux varétu kalpot ka papildus drosibas limenis virs istas smilskastes.

3.2.3. Grsecurity

Grsecurity ir Linux ielaps, kas uzlabo Linux dro§ibu un lauj administratoriem noteikt
programmu izpildes minimalas tiesibas [11]. Grsecurity ir jau tuvak tiesi programmu smilSkastei.
Grsecurity lauj uzstadit programmu limitus — CPU, atminas, faila izmé&ru un citus limitus, kas
definéti Linux resursu limitos un izmantosana. Grsecurity dod iesp&ju arT limitét, kuriem failiem
programmai ir pieeja un kurus tai ir iesp&ja redzet, pieméram, procesu statistikas limitésana tikai
uz lietotaja izveidotajiem procesiem. Grsecurity dod iesp&ju saglabat dazadus datus no
programmas darbibas, pieméram, exec, ptrace, chdir, (un)mount, resursu, signalu, laika mainas
un citu izsaukumu un darbibu saglabasanu. Grsecurity ir ar papildinajumi chroot drosibai.

Grsecurity ir lielisks papildinajums testéSanas sistémai. Tas nodrosina papildus drosibu,
kura var palidzet atklat un apturét launpratigas darbibas.

Viens no lielakajiem minusiem Grsecurity ir tas, lai lietotu $o ielapu japarbtvé Linux
kodols un tas var bit gan sarezgiti, gan dazreiz pat neiespjami. Otrs minuss Grsecurity
testeSanas serveru droSibai ir - joprojam nav iespga atri apstadinat programmu neatlautas

darbibas, bet ir iesp€ja tikai par tam uzzinat.

3.2.4. Systrace
Viens no rikiem ir systrace, kas izmanto LINUX kodola ptrace funkciju [12]. Si
programma atgriez visus sist€mas izsaukumus, kurus izpilda padota programma. Diemzgl §1
programma nelauj partvert un atcelt signalus. Ta var kalpot tikai ka informacijas avots par to, ko

dara apskatama programma.
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Lai ar1 systrace nav derigs riks aktivai programmu kontrolei. Tas ir loti noderigs

programmu analizei péc konstatéta parkapuma vai art ka parbaudes riks.

3.2.5. Janus
Janus ir Bérklijas studentu izstradats smilskastes ietvars, kas ierobezo programmas
darbibas vidi, pieejamos resursus, ka ar veic sist€mas izsaukumu filtréSanu [13]. Janus netika

apskatits tuvak laika ierobezojumu dél, jo tika izvélets cits risinajums.

3.3. Izveletais risinajums
Neeksisté viens gatavs drosibas risinajums, kas der€tu ka pilnigs risinajums test€Sanas
sistémai, tapec tika izv€letas vairakas Linux programmas, labas prakses pieméri un LibSandbox
[14]. Drosibas pamata tika atbalstits mazako privilegiju princips — programmai ir tikai tik

tiesibas, cik nepiecieSams ta darbibai bez problémam.

3.3.1. LibSandbox
LibSandbox ir atvérta koda C bibliotéka vienkarSu (viena procesa) programmu palaiSanai
un profiléSanai ierobezota vidé jeb smilskaste [14].
LibSandbox lau;:
e partvert sistémas signalus;
atlaut vai blok@t Sos signalus vadoties péc lietotaja noraditas polises;
e uzstadit programmas atminas, laika un izvades limitus;
e izolét programmu no apkartgjas sist€mas,
minimiz€t programmas piekluves un izpildes tiesibas;
Svarigaka dala no LibSandbox ir sistémas signalu partverSana un filtréSana. LibSandbox

izmanto Linux ptrace funkciju [15].
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3.1. att. LibSandbox un ptrace darbiba

Ptrace partver visus sisteémas signalus no izsekojamas programmas. Programma, kas izsauc
ptrace norada programmas procesa identifikatoru (pid), kuras sist€mas izsaukumi ir japartver.
TestéSanas sistémas gadijuma programma, kas izsauc, ir smilskastes kontrolieris. LibSandbox
atvieglo ptrace izsaukSanu un darbibu, piedavajot atvieglotu lietojumprogrammas saskarni (APT).
TestéSanas sistémas administratoram atliek tikai izveidot polisi — kadus sist€émas izsaukumus
atlaut un kadus aizliegt. Polise var but definéta ka vienkar$s saraksts ar atlauto sistémas
izsaukumu vai ka funkcija, kas ievada sanem sist€mas izsaukuma parametrus — izsaukuma
identifikacijas kodu, kontekstu un citu informaciju, un atbildé dod izsaukuma atlauju vai
aizliegumu. leteicamais veids §is polises izveidei ir palaist sagaidamo programmu - 3.1. tabulas
pirmo pieméru, un atlaut tikai Sos sistémas signalus un pargjos aizliegt. Ja rodas problémas ar
pareiziem risinajumiem, pieméram, tie tiek atziméti ka nepareizi un tiek bloketi sisteémas
izsaukumi, kuri nav launpratigi, tad izverte jaunos sisteémas signalus individuali atkariba no
situacijas un papildina polisi un 3.1. tabulas 1. pieméru ar nepiecieSamajiem izsaukumiem.
Izstradajot polisi japieveérs uzmaniba vairakam Linux un LibSandbox iesp&jam un problémam:

e 64 bitu arhitektiiras sist€mas izsaukumu tabulu atSkiras no 32 bitu izsaukumu tabulas,
tapec japieverS uzmanibai, lai test€Sanas polise atbilst sistémas arhitekttirai. Izsaukumu
tabulas ir saraksts ar dazadiem sist€émas izsaukumu kodiem, un kam atbilst Sie sistémas
izsaukumu kodi. ST punkta neievérosana var novest pie sistémas launpratigas

izmantoSanas, jo dazi 64 bitu sistémas izsaukumu kodi neatbilst 32 bitu arhitektiiras
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kodiem. Pieméram, open() izsaukums 64 bitu sist€tma ir ar numuru 2, bet 32 bitu
sistéma sistémas izsaukums ar numuru 2 ir fork(). Tadejadi neievérojot sist€émas
arhitekttiru var neplanoti atlaut Jaundabigas darbibas. [16]

Sistémas izsaukumi var but sadaliti dalas. Pieméram, PASCAL valoda programmas
inicializacijas bridi ir nepiecieSams veikt fork darbibas, bet ve€lak tas atlaut izpildit
lietotajam vai neatlaut. Izveidojot polisi japievérs uzmaniba, kura programmas posma tiek
veikts izsaukums.

Sistémas izsaukumus var filtrét arT ar sarezgitiem algoritmiem, piem&ram atkariba no
izvadita datu daudzumu, vai patéréta laika vai pat noteiktu izsaukumu skaita.

Ta ka §1 polise tiek apskatita katru reizi, kad tiek veikts sist€mas izsaukums, un siste€mas
izsaukumi var bt no simta Iidz miljoniem programmas darbibas laika, tad katra papildus
darbiba dod virstérinu gan atminai, gan CPU laikam. Tadejadi ir japiedoma ari pie
algoritma, kas parbauda vai sistémas izsaukums ir derigs un vai programmai biitu jalauj
turpinat darbu. Ka ar1 japiedoma pie atlauto sist€mas izsaukumu tabulas (ja tada tiek
izmantota) izkartojuma, piemé€ram, novietojot lasiSanas, rakstiSanas un atminas
izveidoSanas un atbrivoSanas izsaukumus tabulas sakuma, lai Sie izsaukumi atrak tiktu

apstradati.

Resursu ierobezosana ir svariga sastavdala no testéSanas sistémas darba. Atminas, failu

izméru un CPU resursu ierobeZoSanu ir iesp&jams veikts ar Linux resursu limita parvaldibas

komandam getrlimit un setrlimit. LibSandbox nodrosina S$o resursu parvaldes APIL. Lai

nodroSinatu papildus redundanci pret programmas darbibu pari atlautajam laikam tiek pielietoti

vairaki pag€mieni:

LibSandbox jauna pavediena ir taimeris, kas skaita pagajusSo laiku no programmas
sakuma. Sis taimeris partrauc parskatamas programmas darbibu izsiitot tai SIGKILL
signalu, ja ta parsniedz atvéleto laiku. Sis signals pieprasa programmai partraukt darbibu
un $o signalu programmai nav iesp&jams ignorét.

Testesanas programmai palaizot smilsSkastes kontrolieri, tiek padots laika limits, péc kura
Sim kontrolierim biitu jabeidz darbiba.

Testgsanas serverim ir izveidots cron job'®, kas ik pec miniites parbauda vai neeksisté

kada programma, kas darbojas ilgak par noteiktu laiku (parasti 1-2 miniites) un ir palaista

'8 programma Linux vidg, kas noteiktos laika intervalos izpilda konfiguracijas failos noraditas darbibas
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zem attieciga lietotaja. Ja tada programma eksisté, tad §1 programma tiek nogalinata ar
Linux kill komandu.

Programmas izol€Sana no apkart&jas sistémas notiek ar chroot un Linux grupu palidzibu.

3.3.2. Jauna sakne - chroot

Chroot ir Linux programma, kas parveérs noteiktu direktoriju par failu sistémas sakni. Var
pienemt, ka jaunizveidota saknes direktorija ir ka jauna operétajsist€éma un tai nav saiknes ar 1sto
sistému. Ta ka Linux sist€tma darbojas pateicoties dazadam direktorijam un failiem, tad jaunajai
sistémas saknei jasatur §is direktorijas un faili, jo jaunajai saknei nav pieeja sist€mai, kas ir zem
saknes direktorijas.

/bin/

/dev/

/include/
/valgrind/

/1ib/
/valgrind/

/1lib64/

/proc/

/tmp/

Augstak ir redzama minimala nepiecieSama direktoriju struktiira 64 bitu arhitekttra
testéSanas jaunai saknei. Sajas direktorijas arf failu skaits ir krietni ierobeZots salidzinot ar realu
sisttmu. Ta ka lietotaju programmas tiek savienotas un buvétas statiski, tad vienigas bibliotékas
nepieciesamas ir C biblioteka (libc.so) un savienoSanas biblioteka (1d.so). Pargjas bibliotekas ir
nepiecieSamas valgrind palaiSanai jaunaja sakng.

Lai ierobezotu lietotaja iesp€ju izlauzties no jaunas saknes, programma tiek palaista ar
noteiktu testéSanas lietotaju, kuram ir stipri samazinatas tiesibas. [17] Saja testéSanas sistémas
gadijuma jaunajai saknes direktorijai visi faili un direktorijas ir ar 0755 tiesibam, tas ir, faila /
direktorijas 1paSnieks var lasit / rakstit / palaist, bet citi var tikai lasit un palaist. Vienigais
1izn€mums $im ir /tmp/ direktorija, Saja direktorija lietotaji var rakstit ko grib, bet ta tiek iztirita
péc katras programmas palaiSanas. Tiek nodroSinata saikne ar vienu arpus saknes direktoriju -
/proc/; un vienu arpus saknes failu - /dev/null. /dev/null nodro§ina izvada un ievada melno
caurumu. /proc/ nodro§ina procesu statistiku un parvaldi. Saja direktorija atrodas visas paslaik
palaistas un darbojosas programmas statistikas. Piekluve /proc/ statusiem izmanto atseviSku
sisteémas izsaukumus, tade] atlaujot tikai noteiktus labas programmas sist€mas izsaukumus, tiek

nodro§inats pret-programmas piekltsana Sai direktorijai.
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Pirms programmas palaiSanas tiek izveidoti divi faili — ievaddatu fails ar tikai lasiSanas
tiesibam un izvaddatu fails ar lasiSanas un rakstiSanas tiesibam. Citus failus un direktorijas
lietotajam nav at]auts izveidot. Sis nosacijums lauj cinities pret Simes aprakstitu izlausanas veidu

no jaunas saknes [17].

3.3.3. Tikla drosiba

Ka papildus drosibas Iimenis ir janodroSina ari tikla droSiba, lai netiek atlauta svesa pieeja
no arpuses serverim un netiek izpausti dati tresajai personai. Tikla drosiba ir loti plasa t€ma un
apskatita daudzos citos darbos, ta nav ciesi saistita ar algoritmisku uzdevumu testeésanu, tapec to
apskatisu tikai visparigi.

Tikla drosibai tiek izmantots Linux iebiivétais ugunsmiris — iptables. Ari Seit, ka visa
sistéma, ievérojam mazako privilégiju politiku. TestéSanas serveri vienigie komunikacijas avoti
un galapunkti ir :

e datubazes serveri — jaatlauj ieejosic un izejoSie pieprasijumi. Saja kanala notiek visa
komunikacija par jaunu uzdevumu testésanu, So uzdevumu datiem un parbaude;

e virsotnu menedzeris — jaatlauj tikai ieejosie pieprasijumi. Saja kanala notiek komunikacija
par testéSanas virsotnes statusu, problémam un kontroli. Pati test€Sanas virsotne nekad
nesak komunikaciju ar timekla serveri, visi pieprasijjumi nak no timekla servera,
pieméram, pazinojums par jaunu iesttijumu, komanda parstartét vai atjaunot teste€Sanas
virsotni, un dazadi statistikas un statusa pieprasijumi;

e administratora pieeja — var realizét atlaujot, pieméram, tikai pieeju no konkrétas IP un
tikai ar privato kriptografijas atslégu. Par&jie visi pieprasijumi tiek ignoréti, uz tiem netiek
dota atbilde.

Ka redzams test€Sanas Serveri nav saistiti ar timekla serveriem un arl nav sava starpa
saistiti. Tie darbojas neatkarigi viens no otra, un uzbrukuma punkti, no kuriem ir atlauta tikla

komunikacija, ir Joti maza.

3.3.4. Citi drosibas pasakumi
TestéSanas virsotnes tiek regulari atjaunotas un iztiritas, un vairakas darbibas notiek

noteiktos laika posmos. Sis darbibas ir:
e Pé&c katras testéSanas reizes tiek iztirita jaunas saknes direktorija un atjaunota uz sakuma
stavokli. Tas tiek veikts sekojosi: tiek apstaigata /chroot/ direktorija, visi faili un

direktorijas tiek salidzinatas ar bazes direktoriju. Salidzinasana failiem notiek salidzinot to

30



jaucgjvertibas (md5 hash). Bazes direktorija var but vai nu reali eksistéjosa bazes
direktorija, datubazes ieraksti par originalo direktorijas struktiiru.

P&c katras test€Sanas reizes tiek iztirita keSatmina izmantojot Linux keSatminas tiriSanas
komandu - sync; echo 3 > /proc/sys/vm/drop_caches.

TestéSanas virsotnes tiek regulari ari parstartétas vai aizvietotas ar jaunam, pat ja tas
darbojas bez probléemam. Tas tiek darits tadel, lai samazinatu laiku, kura iesp&jams
uzlauzt kadu specifisku testéSanas virsotni. Ta ka visas virsotnes ir identiskas (programmu
limeni), tad vienas virsotnes aizvietoSana ar citu neietekmé kop€jo sist€mas darbibu.
TesteSanas virsotnu parstartéSana un aizvieto$ana notiek tikai tad, kad testéSanas virsotne
ir neaktiva stavoklt vai starp test€Sanam.

Visas darbibas un izvades no uzraudzibas, kontroles un smilSkastes programmam tiek
saglabatas failos un atseviska kopiga datubazg. Tas nepiecieSams, lai problému gadijuma

var€tu atkartot notikumus un atrast problémas sakni.
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4. SISTEMAS ARHITEKTURA

TestéSanas sistéma sastav no divam lielam dalam — lietotnes dala un testé$anas dala. Visa
servera arhitektlira ir izstradata, lai to butu viegli papildinat ar papildus serveriem jebkura
sist€émas dala.

Termins testésanas virsotne ir izvéléts, jo sistémas testéSanas dalu var uzskatit par koku,

kura sakne ir virsotnu menedzeris. Visas testéSanas virsotnes ir savienotas ar $o sakni.

4.1. TesteéSanas sistemas arhitektiira un darbiba

Lietotajam iesiitot risinajumu tas tiek apstradats timekla serveri — parbauditas lietotaja
tiesibas, apskatits iesttijuma uzdevuma statuss un salidzinats pirmkods ar eksist€joSajiem
risingjumiem, lai bridinatu administraciju gadijuma, ja $ads pirmkods ir ticis lietots jau kadam
citam lietotajam. Ja visas parbaudes izietas veiksmigi, tad iesttijums tiek pievienots datubazeé un
iesiittjumu rinda, un pazinots lietotdjam par iestitTjuma pienemsanu.

Virsotnu menedzeris sanemot jaunu iesttijumu cenSas to nodot kadai no testéSanas
virsotném péc izveleta algoritma. Ja virsotnu menedZeris nespgj atrast jaunu serveri, tad
méginajums tiek atkartots péc paris sekundém.

TestéSanas virsotnes sanemot jaunu iestitijumu nomaina iesttijuma stavokli no /gaida rinda/

uz /test€jas/ un sak testéSanu. Iestitijumu notest&jot, rezultats un statistika tiek saglabata datubaze.

Virsotnu menedz

Lietotajs

esteésanas
irsotnes

A

Datubaze(s)

4.1. att. Vienkarsa sistemas uzbiuives diagramma

Attela 4.1. paradita aprakstitas sistémas uzbiives diagramma.
Visas testeSanas sisteémas dalas ir realizétas Linux vid€, gan droSibas apsvérumu d€l, gan

ekonomisku apsvérumu dél.
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4.2. TesteéSanas sistémas lietotne
Test€Sanas lietotne ir publiski pieejama vietne, kura lietotaji var apskatit piedavatos
uzdevumus, iesiitit savus risindjumus, augSupladéjot pirmkoda failu vai iekop€jot pirmkoda
tekstu, apskatit iesdtfjumu statusu un rezultatus. Saja pa$a vietné administratoriem ir iesp&jas
izveidot, redigét un izdzest uzdevumus, testus un sacensibas.

Pielikuma Nr. 2 ir apskatamas dazas no testéSanas sist€mas lietotnes ekrana formam.

4.3. TestéSanas virsotnes

TesteSanas virsotnes ir serveri, kur notiek uzdevuma testéSana. Visas $Is virsotnes ir
identiskas péc uzstaditas programmatiiras un sava starpa nesaistitas. Tas var bt gan fizisks
dators, gan serveris makoni. Vienigais nosacijums $tm virsotn€m ir - tam vélama viena tipa
arhitekttra. Test€Sanas virsotne vienlaicigi atbild tikai par viena iesttijuma testu. Tatad, ja
uzdevumam ir 100 testi un ir pieejami 20 test€Sanas virsotnes, tad vienlaicigi vienam uzdevumam
var tikt testéti 20 testi. Lai arl teortiski uz vienas fiziskas masinas var atrasties vairakas
testéSanas virsotnes, tas nav velams, jo tad viena virsotne var aiznemt citu virsotnu procesora vai
atminas resursus, tadejadi apgriitinot test€Sanu. Arl vienas virsotnes sadaliSana pa vairakam
fiziskam iekartam nav vélama, jo test€jamas programmas ir vienkarSi procesi, un $1 procesa
sadaliSana var radit nevajadzigu virstérinu un komunikacijas problémas starp iekartam.

Testésanas virsotnu kopumu var uztvert ka grafu, jeb precizak ka koku. ST koka sakne ir
virsotnu menedZeris un visas virsotnes ir saistitas ar koka sakni.

TesteSanas virsotnes galvena sastavdala ir test€Sanas programma, kas atbild par iestitijuma

kompiléSanu, palaiSanu un rezultata parbaudi.

4.4. Virsotnu menedZeris
Virsotnu menedzera darbs ir sadalit iesttijumus pa test€Sanas virsotném, palielinat vai
samazinat So virsotnu skaitu slodzes gadijuma un sekot 11dzi test€Sanas virsotpu stavokliem, un

pazinot administratoram par jebkadam problémam.
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4.4.1. Testésanas virsotnu mérogosana

Ta ka sistemas galvena slodze ir iestitijumu novérté$ana, tad sistémas noslogojums ir
vienads ar iestitjumu skaitu, kas gaida rinda. Ja rinda ir netuksa, tad iesp&jams ir nepiecieSamas
vel papildus testéSanas virsotnes. Jaunas test€Sanas virsotnes izveide aiznem no tris lidz Septinam
minatém. Ta ka sist€ma iegiist pieeju jaunajai virsotnei vid€ji péc piecam miniitém, tad jaunas
virsotnes izveide, katru reizi, kad rindas garums parsniedz noteiktu slieksni, var radit lielu skaitu
lieku serveru, kas nebiitu nepiecieSami. Art nosacijums, ka rindas garums parsniedz noteiktu
slieksni nav labs, jo iesiitijumi test&jas atSkirigos laikos.

12

10

12 3 4 5 6 7 8 9 10 11 1

Laika moments

Rindas garums
BN » [ee]

N

2 13 14 15 16

@Rindas garums

4.2. att. Rindas garuma izmaina 2 iesiitijjumiem

Attela 4.2. redzama divu dazadu iesttijumu izraisitas rindas izmainas. Pirmais iesiittjums,
kuram notiek test€Sana no 1 lidz 12 laika vienibai, tiek test€ts 1&€ni un rada sastrégumu testésanas
sisttma, bet otrais iesiitijums, kam test€Sana notiek laika no 13 lidz 16, tiek test€ts atri un
sastrégumu nerada. Sastrégums ir laika moments, kad rindas garums nesamazinas kadu apstaklu
del, pieméram, pasreiz test€jamais iesutijums loti ilgi test€jas. Ja merogosanas slieksnis ir rindas
garums 6 un jaunas virsotnes izveide notiek divas laika vienibas, tad mérogoSana ir veiksmiga
pirmajam iesiitjumam, jo p&c jaunas virsotnes pievienoSanas slodze vél ir aktuala un jauna
virsotne paatrina test€Sanu, bet merogosana pec otra iesiitijuma nav izdeviga, jo p&c jaunas
virsotnes pievienoSanas slodze vairs nav aktuala.

Lai risinatu So problému janem ve&ra rindas garuma vésture noteiktam laikam un ta

augsSanas vai dilSanas atrums. Ja dilSanas atrums ir mazaks par noteiktu slieksni, tad nepiecieSams
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izveidot jaunu virsotni. Izvéletais algoritms apskata, cik liela dala no apskatama perioda ir
nedilstosa. Katra laika vieniba tiek pierakstits, cik gara ir iesiitijumu rinda. Aprékinot pieauguma
attiecibu tiek apskatiti noteikta skaita (perioda) pedgjie iestitijumu rindas garuma stavokli.

// Rindas garums noteiktos brizos
var queue_length = [...];
// Izveélétais apskates periods

var period = ...;
// TestéSanas virsotnu skaits
var node_count = ...;

// Tadu elementu skaits, kas ir lielaki par ieprieks$ejo elementu
var inc = 0;
// Izejam cauri pédéjiem rindas garuma perioda elementiem
for (var j in queue_length.last(period)) {

// Ja saja bridi rindas garums ir bijis lielaks par virsotnu skaits (t.i.
kads iesttijums gaida rinda)

// un $aja bridi rindas garums ir lielaks vai vienads par rindas garumu
iepriekséja bridi,

// tad palielinam nedilsto3o elementu skaitu

if (queue_length[j] > node_count && queue_length[j] >= queue_length[j - 1])
inc++;
}
// Slodze ir nedilstoSu elementu skaita attieciba pret kopéjo elementu skaitu
var load = inc / period;

Augstak redzams slodzes aprékinasanas algoritms realizéts JavaScript valoda. Tatad
noslogojums ir - cik elementu no apskatita laika perioda ir mazaki par iepriek§€jo elementu.
Piem@&ram, ja apskatamais periods ir garuma 5 un rindas garumi $aja laika perioda ir 4, 3, 3, 1, 5;

tad noslogojums ir 0,4.
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4.3. att. Rindas garuma izmaina un noslogojums vairakiem iesiitTjumiem

35



Attela 4.3. redzams rindas garums izmaina laika perioda. Lai ari laika perioda no 109 lidz
149 ir vairaki periodi, kur rindas garums ir augsts, test€Sana notiek atri un tadel noslogojums ir
mazs — no 0,2 Iidz 0,3. Perioda no 26 Iidz 66 noslogojums ir liels, jo iesttijumi tiek testeti 1eni un

veidojas sastrégums. Jaunu virsotni izdevigi ir izveidot, kad noslogojums ir lielaks par 0,6.

4.4.2. Testesanas virsotnu izvéle

lesttijumu skaitu, kas gaida rinda, var samazinat ari izvé€loties pareizu iestitijumu
sadalijumu pa testéSanas virsotném. ApskatiSsu divus veidus ka izvéleties, kurai testéSanas
virsotnei nodot iestitijumu — aplkarte (Round-Robin) un pirmais brivais.

Aplkartes gadijuma iesttijumi tiek iedaliti katrai virsotnei péc kartas aplveida seciba. Ta ka
test€Sanas laiki ir atSkirigi, §T1 metode var radit lielu rindu, jo daZzam virsotné€m tiek atrie iestitjumi
un tas stav dikstave, bet citiem tiek iestitijumi, kuri test&jas ilgi un izveidojas rindas pie noteiktam
test€Sanas virsotném.

Pirma briva gadijuma iesiitfjums tiek iedalits pirmajai brivajai virsotnei. Sada virsotnu
izvéle loti labi izlidzina virsotnu noslodzi.

Iestitijumu testéSana ir nozimigi, ka lietotajs redz atbildi uz savu iesiitijumu, tadé] vélams
samazinat laiku lidz atbildes sanemsanai. STiemesla dg] ir svariga ari iestitijumu izvéle, kuri tiks
nosiititi test€Sanai.

Vienkarsakais variants ir iesfitfjumu apstrade iesiitidanas seciba. Sada apstrade var radit
lielus laika intervalus. Lietotaju iestitijumi gaida rinda, jo vienlaicigi parasti tiek testéti tikai viena
vai divu lietotaju iesatTjumi. Sada gadijuma lietotdji, kuru iestfjumi bieZi parsniedz laika limitu
var stipri ietekmé@t citu lietotaju risinajumus, jo tie rada sastrégumu iesttijumu apstradg, un citiem
lietotajiem jagaida ilgs laiks, lai uzzinatu savu iesttijumu rezultatus.

lestutijumu apstrade aplkarta dod atrak lietotajiem dal€ju informaciju par iesiitijumiem. Bet
ar1 So apstrades veidu ietekmé 1€nu iestutijumu apstrade. Piem&ram, ja testéSanas virsotnu skaits ir
mazaks par l1éna iesttijuma testu skaitu, jauniem lietotajiem ir jagaida Iidz tiks notest€ts vismaz
viens no 1€na iesiitijuma testiem, kas ari var ilgt vairakas minttes. Lai izvairitos no $adam
situacijam var palielinat testéSanas virsotnu skaitu, lai tas parsniedz testu skaitu, bet tas neatrisina
problému, tikai atliek to, jo ir iesp&ja, ka ir citi [eéni iesttijumi, kas atkal aizpilda visas test€Sanas
virsotnes.

Viens no risindjumiem ir testéSanas virsotnu sadaliSana dazadas grupas.

e Rezervét noteiktu skaitu virsotnu tikai unikalu lietotaju testeSanai. Sis virsotnes var

apstradat tikai tadus iesttfjumus, kuru autori jau netiek apstradati citas virsotnés.
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Sadalit testéSanas virsotnes atkariba no testa izméra. Noteikts skaits virsotpu
vienmér atbildés par maziem testa piemériem un atbildi dos atri. So virsotnu
skaitam jabuit mazam, lai tas nestavetu visu laiku dikstave.

Sadalit test€Sanas virsotnes pa lietotaju iegiitajiem rezultatiem. Lietotaju, kuri ir
atrisinajusi vairak uzdevumus, iesttijumi test€sies kopa ar lidzigiem lietotaju

iesttfjumiem.
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5. EKSPERIMENTI MAKONI

ApskatiSu dazadu risinagjumu simulacijas uz Latvijas informatikas olimpiades 2. kartas
iesttitajiem uzdevumu risinajumiem. Simulacija ir reala laika iesltijumu parsitiSana to
iestljumu seciba un laika. Latvijas informatikas olimpiades 2. karta ilgst 5 stundas un sastav no
6 uzdevumiem — 3 uzdevumi jaunakaja grupa un 3 uzdevumi vecakaja grupa. Sacensibas
piedalijas 163 dalibnieki — 67 jaunakaja grupa un 96 vecakaja grupa. So piecu stundu laika tika
veikti 1125 iestitijumi, kas tika kopa notesteti uz 36 638 testiem.
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N i
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= [nstrukciju limits Atminas limits = Kompilacijas kliida = Sistemas kluda

5.1. att. Testu rezultatu sadalijums

Ka redzams attéla 5.1., tad pareizo testu skaits ir 40%, bet nepareizo testu skaits ir 60%.
Popularakie iemesli, kade] tests netika akceptéts, ir nepareiza atbilde (65% gadijumu), izpildes
laika kltida (15% gadijumu) un laika limits (15% gadijumu).

Sie eksperimenti tika veikti uz Rackspace makonskait]osanas serveriem, kas tika pieprasiti
no jauna katram eksperimentam. P&c eksperimenta no tiem atteicas.

Lai salidzinatu dazadu eksperimentu rezultatus tika nemti véra dazadi testéSanas iesiitijuma
parametri un statistikas. Vieni no galvenajiem punktiem, kas sagaidami no labas sist€émas
realizacijas, Ir - mazs rindas garums visas testéSanas laika, atra atbilde uz pirmajiem un visiem

testiem, serveru pavaditais laiks dikstavé un kopg&jais izmantoto serveru skaits.
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5.1. Eksperimenti ar konstantu serveru skaitu

5.1.1. Eksperiments Nr. 1
Rindas garuma grafika uz x-ass paradits sekundes kops sacensibu sakuma un uz y-ass
paradits rindas garums — cik iesatijumi paslaik gaida rinda uz apstradasanu. Tads grafika
izskartojums ir ar1 visiem nakosajiem rindas garuma grafikiem saja nodala.
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5.2. att. Rindas garums simulacijai ar vienu testéSanas virsotni

Attela 5.2. redzama simulacija ar vienu testéSanas virsotni. lesiitijumu apstrade notiek to
sanems$anas seciba un jaunas virsotnes netiek automatiski pievienotas. Ka redzams, viena virsotne
test€Sanai pavisam noteikti ir pa mazu. P&c paris iesiitijumiem rodas jau liela rinda, un sacensibu

beigu posma rinda jau ir 20 000 testu liela, un pédgjais tests tiek apstradats tikai péc 25 stundam.

5.1.2. Eksperiments Nr. 2
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5.3. att. Rindas garums simulacijai ar diviem serveriem
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Palielinot virsotnu skaitu par vienu, situacija nedaudz uzlabojas. Rindas izmérs sacensibu
beigas ir samazinajies par 20 procentiem un laiks kura ir notestéts ped&jais tests ir samazinajies
par 70 procentiem. P&c intuicijas rindai un laikam biitu jasamazinas uz pusi, jo ir izmantotas
divreiz vairak virsotnes. Uzdevumu rindas nesamazinasanas uz pusi izskaidrojama ar dazado
testu testeéSanas laikiem. Sacensibu laika tika iesutiti daudzi risinajumi, kuri partéréja laika limitu
un tadejadi izveidoja sastrégumu. Lai ar1 sistéma apstrada pieprasijumus divreiz atrak, jauno

iesttijumu intervals nemainas, tadel rinda pieaug ar tadu pasu atrumu ka viena servera gadijuma.

5.1.3. Eksperiments Nr. 3
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5.4. att. Rindas garums simulacijai ar 5 serveriem

Attéla 5.4. redzama eksperiments ar 5 serveriem, iestitijumu apstrade iesiitiSanas seciba bez
jaunu serveru izveides. Pieci serveri ir loti labs daudzums Serveru lidz pusei sacensibu laika.
lestitjumu rindas garums svarstas, bet patstavigu periodi, kad visi serveri ir aizpemti, ir Joti si,
iznemot laika periodu no 1800 Iidz 4300 sekundém (~40 mindtes), bet ar7 tad rindas garums
sasniedz tikai 500 testus, kas ir apm&ram 7 iesttfjumi. P&c 2.5 stundam iestitijumu rinda sak augt,
jo sacensibu otraja puslaika, lielaka dala no lietotajiem ir izdomajusi un realiz€jusi vismaz kadus

no uzdevumu risinajumiem.
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5.2. Eksperimenti ar mainigu serveru skaitu

5.2.1. Eksperiments Nr. 4
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5.5. att. Rindas garums
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5.6. att. Slodzes grafiks
Attela 5.5. ir redzams rindas garums eksperimentam ar 5 sakuma serveriem. Ja slodze
parsniedz 0,6 tad tiek pievienots jauns serveris. lestitijumu apstrade notiek to sanemsSanas seciba.
Simulacijas beigas virsotnu skaits tika palielinats [idz 25 test€Sanas virsotném, tatad tika
izveidotas 20 jaunas testéSanas virsotnes. Jaunas virsotnes izveidoSana aiznéma vidéji 5,5
miniites un jauna virsotne tika izveidota ik p&€c 10 minatém. Kopgjais simulacijas dikstaves laiks
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bija 59 mintes. Saja laika visas testé$anas virsotnes neko nedarja, bet 3 stundas vismaz viena no

test€Sanas virsotném bija dikstave.
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5.7. att. Laiks Iidz pirmajam un visiem testiem

Attela 5.7. redzams sekunzu skaits no iestitijuma veikSanas lidz pirma testa rezultatam un
visu iesttfjuma testu rezultatu iegiiSanai. 50% gadijuma atbilde uz pirmo testu tiek sanemta 7
sekunzu laika — atbilde uz pirmo testu ieklauj arT to, vai iesiitijums ir veiksmigi nokompil&ts. 85%
gadifjumos atbilde par vismaz vienu no iesiitjuma testa rezultatiem tiek sapemta 50 sekunzu
laika, bet 99% gadijumos atbilde ir jagaida Iidz pat 6 minatém. Toties atbilde uz visiem
iesttijuma testiem 50% gadijumos ir sagaidama 30 sekunzu laika, 85% gadijuma — 1.5 miniites

laika, bet 99% gadijumos var sanakt gaidit [idz pat 8.5 minttes.
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5.2.2. Eksperiments Nr. 5
Piektaja eksperimenta tika testeta virsotnu sadaliSana grupas. Viena virsotne tiek rezervéta
tadiem iesutijumiem, kas netiek testéti pargjas virsotnes. lesiitjumi tiek apstradati to sanemsanas

seciba.
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5.8. att. Rindas garums

T T T T T T
o 2,000 4000 8000 5,000 10,000 12,000 14,000 18,000

5.9. att. Slodzes grafiks

Nomainot mérogoSanas algoritmu un parametrus uz mérogosanas slieksni 0.5 un nemot
vera izmantoto testéSanas virsotnu skaitu, testéSanas sistémas slodze Skietami samazinas, bet
rindas garumi palielinas un laiki [idz pirmajiem un visiem testiem arT palielinas.

Simulacijas beigas tika pieprasiti 7 jauni serveri, palielinot serveru skaitu no pieciem uz 11
serveriem. Lai arT serveru skaits ir uz pusi mazaks neka ceturtaja eksperimenta, laiks, kada tika

dotas atbildes, uz iesiitijumiem bija divreiz lielaks.
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6. NOSLEGUMS

6.1. Rezultati

IzvEletais risinajums uzdevumu novértésanai LibSandbox un valgrind dod atkartojumus un
precizus rezultatus algoritmisku uzdevumu testéSanai vides, kuru noslogojums var biit dazads.
Dazadu drosibas riku un labas prakses ievéroSana ir nodro$inajusi nepartrauktu un drosu sist€émas
darbibu vairaku gadu garuma. Tika parbauditi dazadi drosibas un test€Sanas risinajumi uz
vairakiem specifiski izveidotiem risinajumiem, ka ari Uz nejausi izv€l€tiem risinajumiem no
eksist&joso testéSanas sistému uzdevumiem.

Tika paradits, ka, lai nodroSinatu droSu sist€mas darbibu un atkartojamus rezultatus,
test€jamas programmas darbojas ar lielu virstérinu. Tas var biit Iidz 50 reizém lielaks (smilskastes
gadijuma) salidzinot ar programmas palaiSanu bez ierobezojumiem, un tas var bit lidz pat 100
reiz€m lielaks instrukeiju meérjjumu gadijuma. Diemze€l drosiba, kada tiek iegiita no smilSkastes,
ir neatsverama. Instrukciju mérfjumi lauj Joti labi identificét algoritmu laika sarezgitibu.

TesteSanas virsotnu individuala darbiba un problému risinasana, aizstajot virsotnes ar
jaunam, palidz automatiz&ti nodrosinat labu kop&ju sist€mas darbibu. Tika izm&ginati vairaki
mérogoSanas un iesttfjuma sadaliSanas algoritmi un apskatita to darbiba uz Latvijas 26.
informatikas olimpiades 2. posma iestitjumiem. Tika secinats, ka labus rezultatus dod sist€mas ar
5 sakuma testéSanas virsotném. Jaunas testéSanas virsotnes tiek pievienotas, kad slodze parsniedz
0,6 un iesutijumi tiek apstradati to ienakSanas seciba.

Sisteémas pirma versija tiek lietota ka Kurzemes jauno programmeétaju skolas (KJPS)*
test€Sanas sist€ma jau vairak ka 5 gadus. Ta tika aprakstita autora kvalifikacijas darba [18].

Sistemas otra versija, kas ir $aja darba izveléta risinajuma realiz€jums, tika izmantota
Latvijas 26. informatikas olimpiades pirmaja un otraja posma, ka ar1 aizstaja iepriek$&jo KJPS

testéSanas sistému.

6.2. Nakosie soli
Talakai testéSanas sist€émas uzlaboSanai biitu vélams tuvak izpétit citu sistému arhitekttru
un risinajumus.
Biitu nepiecieSsams veikt eksperimentus ar citiem mé&rogosanas algoritma serveriem, lai
samazinatu lieko teste€Sanas virsotnu izveidi un noteiktu nepiecieSamibu palielinat virsotnu skaitu

pirms sastréguma izveido$anas. Viens no iesp&jamiem izpétes virzieniem biitu — paredzét slodzes

Y http://kjps.Iv
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tuvosanos vadoties péc iesiitijumu véstures. Iestitijumu vesture varétu biit gan sacensibu ietvara,
gan nemot veéra ieprieks€jo sacensibu rezultatus. [19] [20]

NepiecieSams ar1 veikt vairakus eksperimentus, apskatit citus algoritmus iesttijumu
sadaliSanai pa dazadam virsotn€m un izpétit So algoritmu ietekmi uz rezultatu iegtiSanu un
sist€mas noslodzi.

Ka témas paplasinajums varétu but sadas sisteémas visparinasana lielakam programmam un

to testéSanai pec dazadiem testpiemériem.
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PIELIKUMI

1. Pielikums

Uzdevumu pieméri

1. Mazaka iztriikstosa pozitiva skaitla mekleSana

Uzdevums:

Doti N skaitli nejausa seciba. Jaatrod mazakais pozitivais skaitlis, kas nav $aja saraksta.

IerobeZojumi:

1 <= N <= 10”6

Testa pieméri:

10° nejausi skaitli, 10° skaitli augo$a seciba, 10° skait]i dilstosa seciba, 10° vienadi skait]i.

10° nejausi skaitli, 10° skait]i augosa seciba, 10° skait]i dilstosa seciba, 10° vienadi skait]i.

Risinajumi un izpildes laika sarezgitiba:

Meklgjam visus pozitivos skaitlus no 1 liddz N + 1 - O(N?)

Sakartojam sarakstu un atrodam mazako skaitli kuram blakus ir iztriikstoSs skaitlis —
O(N logN).

Lietojam jaucgjadreséSanu un atrodam mazako skaitlino 1 [idz N + 1 - O(N).

2. Skaitlu kartoSana

Uzdevums:

Doti N skaitli. Sie N skaitli jasakarto augo$a seciba.

IerobeZojumi:

1 <= N <= 1076

Testa piemeéri:

10° nejausi skaitli, 10° skait]i augo$a seciba, 10° skait]i dilstosa seciba, 10° vienadi skait]i.
10° nejausi skaitli, 10° skait]i augosa seciba, 10° skait]i dilstosa seciba, 10° vienadi skait]i.
Risinajumi un izpildes laika sarezgitiba:

Burbulu kartosanas metode - O (N?)

C++ STL kartosana — introsort un insertsort hibrids — O(N logN).
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2. Pielikums

TesteSanas sistémas lietotnes ekranformas

Lzdevums:
drifts v
Kods:
1 #include <iostream:
2 #include <cstdio>
3
4 using namespace std;
=
& int n,m,q, X, ¥, rez, st;
7 bool a[305] [305]:;
8
9 int main(){
10 freopen ("drift=s.in","r",stdin):
11 freopen ("drifts.out"™,"w",stdout) ;
12 scanf ("%d%d", &n, &m) ;
13 for (int i=l;i<=m;i++){
14 scanf ("sd3d", &x, &V);
15 a[x] [¥v]=true:;
1& al[y] [x]=true:;

n

Choose File | Mo file chosen

Kompilators:

C++ W

1. att. Uzdevuma risinajuma iesiitiSanas forma
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= Info Uzdevumi I==dcit Statuss Rezultati @ Zdminu izvElne

Uzdevoms Drifta pasaules fempionidts
Lietotd]js niksd

Laiks 2013-01-12 14:45:24

Fods drifts.pas

Kompilacijas pazipojumi:

Free Pascal Compiler version 2.4.2-0 [2010/11/20] for x86 64

Copyright (c) 1993-2010 by Florian Klaempfl

Target 0S: Linux for x86-64

Compiling 5424.pas

5424.pas(25,88) Warning: Variable "rez" does not seem to be initialized
Linking 5424

fasr/bin/ld: warning: link.res econtains output sections; did you forget -T2
35 lines compiled, 0.1 sec

1 warning({s) issued

# Bezultats Laiks Atmina

1 Pareizs Q.00 476.0 KB
2 Fareizs Q.00 476.0 KB
3 Pareizs 0.00 476.0 KB
4 Pareizs 0.00 476.0 KB
o Pareizs 0.00 476.0 KB

2. att. Iesiitijuma rezultata statusa ekran forma

435.Varda garums ir ...!
Gritibas limenis: Pafi, pafi pamati [1]
Laika limits: 1.00s
Atminas limits: 32 MB

Dots vards, izvadit cik ir t3 garums, izmantojot pilnu teikumu.

Ja, piem@ram, varda garums ir 5 burti, tad izvadit - "garums ir 5 burti".

Tacu Zeit janem vera, ja varda garums ir viens burts, tad jaizvada "garums ir 1 burts". Tas pats attiecas arf uz garumiem 21, 31, 41, betne 11.
Ievaddatu raksturojums

Dots viens vards, kurs satur latinu alfabta burtus un nav gariks par 250 simboliem.

Izvaddatu raksturojums
Izvadit burtu skaitam x atbilstoSo frazi "garums ir x burti” vai "garums ir x burts”, kur x ir burtu skaits varda.

Paraugdati
virkne7.in virkne7.out
g garums ir 1 burts
virkne7.in virkne7.out
hidroelektrostacijalB garums ir 21 burts
virkne7.in virkne7.ont
dzelzs garums ir 6 burti

3. att. Uzdevuma lasiSanas ekran forma
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6535

6534

6533

5432

5430

5427

5426

5425

5424

5423

IesOtits

2013-01-12

2013-01-12

2013-01-12

2013-01-12

2013-01-12

2013-01-12

2013-01-12

09:

09:

09:

;50

;50

148

:45:2

140

t45

:41

140

:10

17

105

;13

:30

Lietotaijs
valdisd
wvaldisd
valdisd
JanisL
rinaldsk
rinaldsk
rinaldsk
EdgarsJd
niksd

Matiss

4. att. Iesﬁtijumli statusa ekran forma

Uzdevons

Drifta

Drifta

Drifta

Drifta

Drifta

Drifta

Drifta

Drifta

Drifta

Drifta

pasaules
pasaules
pasaules
pasaules
pasaules
pasaules
pasaules
pasaules
pasaules

pasaules

Eempionats
Eempionats
Eempionats
Eempionats
Eempionats
cempionats
cempionats
cempionats
Eempiondts

Eempionats

51

Rezunltits
50 / 50
33 / 50
39 / 50
0/ 50

50 / 50
13 / 50
Klida

50 / 50
27 / 50

50 / 50

LATKS

T.11

6.91

13.10

0.10

1.51

8.595

ATMINA
1.4 MB
1.4 M
1.9 MB
472.0 ¥B
1.4 M5

1.4 MB

1.6 MB
476.0 KB

1.4 MB

Valoda

C++

C++

C++

PRSCAL

C++

C++

C++

C++

PASCAL

C++
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