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ANOTACIJA

Bakalaura darba téma ir ,,dalitas paral€las bojajumpiecietigas failu sistémas”. Darba
meérkis ir iepazities ar Sada veida failu sist€mam, izprast, ka tas darbojas un kadi ir to plusi un
minusi. Darba gaita ir uzstadita viena no $adam failu sisttmam (Ceph) uz vairakiem

serveriem, lai varétu izpétit tas darbibu un arhitektiiru, ka ari izprast tas darbibu.

Atslégvardi: Failu sistémas, Ceph, OSD, CloudStack, Zabbix



ABSTRACT

Topic of this Bachelor thesis is “distributed parallel fault-tolerant file systems”. Main
goal of this paper is to understand the use of these file systems and understand how they work
and what are their main advantages and disadvantages. During the development of this paper,
one of these file systems (Ceph) has been set up on multiple servers to make the exploration

easier.
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TERMINI UN SAISINAJUMI

Replikacija — informacijas daliSanas ar vairakiem resursiem (piemé&ram, cietie diski), lai

uzlabotu uzticamibu, bojajumpiecietibu un pieejamibu.

Migracija — datu parraidiSanas process starp dazadam glabatuvém vai sist€émam.
Meérogojamiba — sist€mas spé&ja pielagoties pie lielakas slodzes, pieméram, pieliekot papildus
mezglu pie kadas vairaku mezglu skaitloSanas sist€émas, sistéma jauno mezglu ieklauj un
izmanto skaitloSana un kliist jaudigaka.

Klasteris — savienoti datori, kas sava starpa strada kopa. Varétu skist, ka ta ir ka viena vesela

sistéma, kaut gan sastav no vairakiem atseviskiem datoriem.

Ugunsmiiris (ang.v. firewall) - ugunsmiris ir aparatiira vai programmatiira, kura parbauda
informaciju, kas ienak no interneta vai tikla, un atkariba no ugunsmiira iestatijumiem to blok&

vai ar1 lauj ienakt datora.

SSH (Secure Shell) - tikla protokols, kas lauj izmainit datus starp divam tikla ickartam,

izmantojot aizsargatu kanalu.

OSD (Object Storage Device) — fiziska vai logiska glabatuves vieniba.

Ceph OSD - programmatiira, kas darbojas ar logisko disku OSD.

Ceph monitori — programmatiira, kas parrauga Ceph sistému un glaba Klasteru karti.

Striposana (ang.v. Data Striping) — logiski sekvencialu datu segmentéSana ta, ka katrs

segments tiek noglabats uz citas fiziskas glabatuves.

Inode - Datu struktira UNIX sistémas, kura glabajas failu un direktoriju pamatinformacija.
MDS (Ceph Metadata server) — programmatiira, kas uzglaba Ceph failu sistémas metadatus
(direktorijas, failu atlaujas un tamlidzigi).

Piils (ang.v. pool) — logiskas particijas objektu glabasanai.

Izvietojuma grupa (PG) (placement group) — kad datus ievieto klasteri, objektus sagrupé pa
izvietojuma grupam (PG), kuras piesaista OSD. Tas samazina objektu metadatu apjomu, ka

ar1 palaistos procesus (biitu neefektivi izsekot katra individuala objekta novietojumam, tapec

tie ir sagrupéti).

Kodols (ang.v. Kernel) - Linux sastavdala, kas nodro$ina sadarbibu starp aparatiiru un

programmatiiru, resursu sadali un procesu vadibu.
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RADOS (Reliable, Autonomous, Distributed Object Store) — Ceph glabatuves klasteris, kas ir
objektu uzglabasanas ierice, kas var mérogoties lidz pat tiikstosiem iericu, ta ir dala no Ceph,

kas sev1 ieklauj visu serveru kopumu un kalpo ka datu glabatuve, kas sevi sp&j uzraudzit.

RAID (redundant array of independent disks) — datu uzglabasanas virtualizacijas tehnologija,
kas apvieno vairakus diskdzinus viena logiska vieniba, lai paaugstinatu veiktsp&ju un

iespgjotu redundanci.
FastCGI — protokols, kas kalpo ka saskarne ar timekla serveri.

HTTP (Hypertext Transfer Protocol) — protokols, ko lieto globalais timeklis savstarp&jai
komunikacijai.
API (Application Programming Interface) — likumu, nosacijumu kopa, kam programmatiiras

seko, lai var€tu savstarp€ji sazinaties. Ta ir ka saskarne starp dazadam programmattiram.

GB (gigabaits) — atminas ietilpibas mérvieniba, ta sastav no 1024 megabaitiem, visu lielako

datu glabasanas iericu ietilpibu méra ar So mervienibu.

GHz (gigahercs) — procesora takts frekvences mérvieniba.

SATA — cieta diska veids, kur§ ,darba ietvaros, griezas ar 7200 apgriezieniem miniite.
SAS - cieta diska veids, kur§ ,darba ietvaros, griezas ar 15000 apgriezieniem mindtg.

Zurnals — failu sistéma, kas seko lidzi izmainam, kas vél nav ierakstitas ilgtermina glabatuve

(31 darba ietvaros — OSD).
root — lietotajs unix sistémas, kam ir pieeja visam komandam un failiem.

Repozitorijs - centrala vieta, kura organizéti tiek veidots un uzturéts datu sakopojums. Parasti
§1 vieta ir datora atmina. Repozitorija var biit gan vieta, kas tiesi pieejama lietotajiem, gan ar1
vieta, no kuras var iegiit specifiskas datu bazes datnes vai dokumentus, lai tos parvietotu vai

izplatitu datoru tikla.

Pakotne — datne, kuru izmanto pakotnu parvaldnieks, lai uzstaditu kadu servisu vai

biblioteku.

VPN (ang.v. Virtual private network) — virtualais privatais tikls ir tehnologija kas nodrosina
vienu vai vairakus tikla savienojumus (virtualu tiklu) kada tikla vai vairaku tiklu (piem&ram,

interneta) ietvaros.



IEVADS

Dalitas failu sist€mas, kas ir reizé gan paral€las, gan bojajumpiecietigas, stripina un
replic€ datus par vairakiem serveriem, lai sasniegtu augstu veiktsp&ju un saglabatu datu
integritati. Pat ja kads no serveriem cie§ neveiksmi, dati netiek pazaudéti. Sada veida failu
sistémas izmanto gan augstas veiktsp&jas skaitloSana, gan arT augstas pieejamibas klasteros.
Sadas failu sistémas liek galveno uzsvaru uz augstu pieejamibu, mérogojamibu un augstu

veiktsp&ju [1].

Sadam failu sisttmam var bit neskaitami daudz pielietojumu dé] augstak mingtajam
raksturtpasibam. Es stradaju uznémuma, kas nodarbojas ar serveru, majas lapu uzturésanu,
serveru Tri un administréSanu, ka arT makondatoSanas pakalpojumiem [2]. Viens pielietojums,
kas piesaistija uzmanibu, ir $adu failu sistému integracija ar “CloudStack” virtualizacijas
platformu, kuru lieto uznémums, kura stradaju. Sada veida integracija atlauj izmantot §is failu
sistémas ka virtualo masinu glabatuvi. Tas biitu noderigi, jo $ads risinajums nodrosinatu
augstu veiktsp&ju ar bezgaligu mérogojamibu [3]. Vel ir arT iesp&jams to izmantot ka
vienkarsu failu sisteému, kura uzglabat kritiski svarigus datus, kuriem jabiit visu laiku

pieejamiem, kas vienmér var noderét.

Darba mérkis ir izprast $adu sistému darbibu, ka arf tas pielietojumu, vai tas biitu reali
ievieSsams produkcija. Darba gaita planots izveleties kadu konkréetu failu sistému, uzstadit to

testa vide un parbaudit tas stabilitati un atrdarbibu.



1. DARBA MERKI UN UZDEVUMI

Darba merkis ir izprast dalitu paralélu bojajumpiecietigu failu sistému darbibu, ka art

tas pielietojumu, vai tas biitu reali ievieSams produkcija. Daramos darbus var iedalit 4 dazados

poSMos:

e 3o failu sistému izp&te un apgtsana, izprasana;

e darba vides sagatavoSana;

e nepiecieSamo servisu uzstadiSana un konfiguréSana;
o failu sisteémas testeSana.

Lai sasniegtu darba mérki, vispirms tika izdaliti un apkopoti secigi veicamie

uzdevumi:

Apgit, izpetit un izprast dalitas paral€las bojajumpiecietigas failu sist€mas;
Apgit CloudStack un ta lietotaja saskarni;

Izveidot jaunus serverus ar Linux CentOS 7 operétajsisteému;

Pieskirt tiem publiskas IP adreses;

Konfigurét gan CloudStack, gan CentOS ugunsmiiri;

Parbaudit savienojamibu ar internetu un savstarpgji ar serveriem;

Uzstadit un konfigurét Ceph;

Pieslégt monitoringu;

Testet izveidoto klasteri.

Lai izpilditu Sos uzdevumus, bija nepiecieSams apgt teorétiskas zinasanas sekojosas jomas:

Kas ir CloudStack un ka tas darbojas;

Ka rikoties ar CloudStack, lai izveidotu jaunus serverus un pievienotu tiem tiklu;
Linux operétajsistéma un Linux tehnologijas;

Failu sistemu veidi;

Ceph arhitektura;

Kas ir bloku ierice;



e Kas ir objektu glabatuve;
e Izmainas CentOS 7 versija;

e Kas ir systemd un ka tas strada, ar ko atSkiras no init.d;

1.1. Problemas ietekmes analize uz IS struktiru kopuma

Darba mérkis radies personigas intereses noliikos un tam ir potencials uzlabot eso$o
uznémuma infrastruktiru. Tiek izveidota failu sisteéma test€Sanas nolukos, lai parbauditu, vai
tai ir potencials, lai to pielietotu produkcija. Uzlabojot uznémuma infrastruktiiru, tas uzlabotu

iesp&jas piesaistit potencialos klientus.
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2. RISINAJUMA PLANOSANA

S1nodala veltita izveleta risinajuma planoSanas un izstrades aprakstam pirms realu
darbibu veikSanas. PlanoSanu var sadalit dazados posmos — failu sist€ému izp&te un saprasana;
darba vides sagatavosana, izveidojot CloudStack instances un visu nepiecieSsamo failu sistému

un lietotnu uzstadiSsana un konfiguréSana prieks $s failu sist€émas, klastera testésana.

Pirmkart, nepiecieSams izvéleties kadu no $im failu sisttmam, kuru uzstadit un
izméginat. Otrkart, ir jaizpé&ta $1 failu sistéma, jasaprot, ka ta strada. Failu sisteémas izveide
turpinas ar jaunu serveru izveidoSanu ieks CloudStack, to konfigurésanu , izvéloties katra
servera jaudu atbilstosi prasibam (procesoru skaits, operativas atminas apjoms, cieta diska
izmérs, tikls, operétajsistéma). Pec tam nepiecieSams uzstadit visu, kas vajadzigs, lai failu
sist€ma stradatu bez problémam, talak atliek nodrosinat serveru drosibu un parbaudit, ka §1

failu sist€éma strada un vai ta varétu biit noderiga uzn€muma attistibai.

2.1. Izmantotie riki un tehnologijas darba izpildé

e CloudStack

e iptables
e systemd
e Ceph

e ceph-deploy
e rbd

e Zabbix

11



3. FAILU SISTEMAS IZVELE

Saja nodala paredz&ts apskatit un izprast §is failu sistémas, ka ari izvéleties vienu no
tam, kuru varétu testet. Zemak ir aprakstits, kadas atseviski ir dalitas, paralélas ka ar1
bojajumpiecietigas failu sistémas. Sis darbs ir par failu sistémam, kas apvieno visu 30 3

kategoriju TpaSibas un atbilst tam.

3.1. Dalitas failu sistémas

Sadam failu sisttmam nav pieejas bloku IimenT vienai un tai pasai glabatuvei, tas lieto
tikla protokolu. Tas médz saukt arT par tiklu failu sisttmam, kaut gan tas nav vienigas, kas
izmanto tiklu, lai stititu datus. Dalitas failu sist€mas var liegt piekluvi failu sistémai ar pieejas

sarakstiem vai atslégam gan uz serveriem, gan klientu pusg, atkariba no protokola.

So sistemu galvena Tpasiba ir ta, ka failiem var piekliit no lokala datora tiesi ta pat ka
mges pieklutu lokaliem failiem — iesp&jams So failu sist€mu gan piemont€t, gan nomontgt,
uzskaitt direktorijas, rakstit/lasit baitu robezas, izmantot lokalas sistémas atlaujas. Sadu failu
sisteému galvenais mérkis, uz ko visas $adas sist€mas tiecas, ir biit “neredzamam” vairakos
aspektos [4]:

e Pieejas neredzamiba — klientiem nav jazina, ka faili ir daliti pa tiklu; klienti tiem var
pieklut tapat ka lokaliem failiem.
e AtraSanas vietas neredzamiba — faila nosaukums ,,nenodod” ta atrasanas vietu, tie ir

redzami un nosaukti tapat ka lokalie faili.

e Laiksakritibas neredzamiba — visiem klientiem failu sistéma izskatas vienadi, t.i., ja
kads process veic izmainas kada faila, visi citi procesi tai pasa sistéma vai attalinata
sistéma, kas piekliist failam, redz@s izmainas momentani.

e Atteices neredzamiba — klientam un vinu programmam servera atteices gadijuma

nevajadzetu redzet izmainas.

e Neviendabigums - failu servisam vajadz&tu bt iesp€jai uzstadit to uz dazadam

operétajsisttmam un detalam.

e Merogojamiba — failu sist€mai vajadz&tu labi darboties gan mazos apméros (sakot ar
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paris masinam) un merogoties lidz milzigam (vairaki tiikstosi).

e Replicesanas neredzamiba — lai atbalstitu mérogojamibu, iesp&jams butu
nepiecieSamiba replic€t datus uz vairakiem serveriem, klientiem tas nebiitu “jajut” vai
jazina.

e Migracijas neredzamiba — failus var parvietot starp serveriem, klientiem tas nebtitu

“jajut” vai jazina.

3.2. Paralélas failu sistémas

Sadas failu sistémas ir parasti saslégtas klaster un datus glaba uz vairakiem glabatuves
mezgliem, parasti priek§ redundances un veiktsp&jas uzlaboSanas [4]. Paral€las failu sist€émas
izdala viena objekta datus par vairakiem mezgliem. Biezi arf §Tm sistémam glabatuve atrodas
fiziski cita vieta prom no skaitloSanas sist€mas. Tas veidotas prieks augstas veiktspgjas un
lieto atrgaitas tiklus datu parraidei. Veidotas, lai buitu parallas — lai failam vienlaicigi var

pieklut dazadi klienti [5].

3.3. Bojajumpiecietigas failu sistémas

Tas ir tadas failu sist€mas, kas lauj sist€émai turpinat stradat pat ja ir bijusi kada klime
vai kads no mezgliem ir atteicies. Sist€mas atrums var samazinaties, tacu pati sist€ma
neatteiksies pilniba ka tas ir parastas sisteémas, kur jebkura mazaka klime var izraisit pilnigu
sistémas atteici [6]. Sadas sistémas atkopsanas pec klidam parasti iedalas 2 dazados veidos
ka tas notiek - roll-forward (sisteéma “nopauze”, patéré kadu laiku lai sistému salabotu un
turpina talak stradat) un roll-back (atgriez sistému kada ieprieksgja stavokli, kura nebija

kladu).

Veidojot failu sisteému, ir jarekinas, ka biis bojajumi, tas jauzskata par normu nevis
izn@mumu. Lai panaktu bojajumpiecietibu, tiek lietota failu replikacija, kop&jot datus uz
dazadiem serveriem — kad klients pieprasa datus, vins “neredzami” piekliist vienai no datu
kopijam. Ir janem veéra art datu sinhronizacija starp §tm kopijam, kuras tiek kopétas uz
dazadiem serveriem — kad datus parraksta, tad visam kopijam ir jabit ar aktualo informaciju.
Ir 3 veidi, ka to panakt:
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e Sinhrona metode — jebkurs pieprasijums p&c mainitajiem datiem tiek blok&ts, kamér
visas kopijas nav atjaunotas. Tas nodroSina to, ka lietotaji piekliist datu jaunakajai

versijai, bet var aizkavet pieprasijumu izpildi.

e Asinhrona metode — pieprasijumi péc mainitajiem datiem ir at]auti pat ja to kopijas
nav aktualakas versijas. Tadg€jadi lietotaji var p&c iesp&jas atrak piekliit datiem, bet tie

var nebiit pasi aktualakie.

e Pus-asinhrona metode — pieprasijumi tiek blokéti, kamér dazas no kopijam (ne visas)
tiek atjaunotas. Pienemsim, ka ir 5 datu kopijas, pieprasit Sos datus vares, kad 3 no tam
biis atjaunotas. Tas ierobezo iesp&ju piekliit veciem datiem, tai pasa laika samazinot

aizkavi pieklusanai.

Janem véra ar slodzes izlidzinaSanas mehanismi, kuri balansé slodzi kad tiek bojats
kads no mezgliem, ka arT tad, kad tas atgriezas atpakal. Parasti failu sisteémas lieto sarakstu
kura tiek ievietoti dati, kas tiek parvietoti mezglu bojasanas vai atgrieSanas gadijumos.
Algoritms periodiski iet pari Sim sarakstam un veic noteiktas darbibas. Piem&ram, Ceph failu
sisteéma lieto funkciju, ko sauc par CRUSH (Controlled Replication Under Scalable Hashing),
kura nejausi saglaba jaunos datus, parvieto esoSo datu apakskopas uz jaunajam glabatuvém un

kopigi atjauno datus no tam glabatuvém, kas ir bojatas [7].

3.4. Pieejamas failu sisteémas

Misdienas ir vairakas $ada veida failu sist€mas, kas ir vienlaicigi bojajumpiecietigas,
paral€las un dalitas. Popularakas no tam, kuras lieto produkcija un biezi atjaunina, ko varétu
minét ir HDFS, Ceph, GlusterFS, MogileFS. Katrai no §im sistémam ir pavisam atskiriga
arhitektiira. Dzilak apskatisim Ceph, jo ta ir bezmaksas un atveérta pirmkoda, to var izmantot
un uzstadit jebkura testa vide - ja v€las, tad to var izdarit pat savas majas. VisvienkarSakajai
konfiguracijai pietiek tikai ar 3 serveriem vai pat 3 virtualajam masinam, kuras visas darbojas
uz viena datora. Ta ir arT lieliska platforma, lai ieglitu zinaSanas par to, ka strada $adas
meérogojamas sist€émas, ka ar1 ka notiek objektu glabasana, pat ja produkcijas vide izmanto ko

citu.
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4. CEPH ARHITEKTURA

Ceph viena sistema piedava objektu, bloku un failu glabatuvi. Ta ir programmatiira,
nav nepiecieSama Ceph razota aparatiira. Ta ir uzticama, viegli parvaldama, plasi mérogojama
un bezmaksas (LGPL licence). Produkta dizains versts uz to, lai sisttéma nebiitu neviena vaja
punkta un lai to varétu mérogot Iidz neierobezotam mezglu daudzumam. Ceph mezgls ir
atsevisks serveris ar uzstaditiem démoniem uz ta un ir dala no Ceph glabatuves klastera jeb
RADOS, kas ir visu mezglu kopums, kuri savstarp&ji komunic€ un replic€, un dinamiski

izplata datus. RADOS sastav no 2 veidu démoniem:

e Ceph monitori — glaba klastera karti (serveru savstarpgjo savienojumu karte); ja
sistémai ir vairaki monitori, tad tos arT var saslégt klasterT un nodrosinat augstu

pieejamibu viena monitora atteices gadijuma.

e Ceph OSD démoni — parbauda gan savu, gan citu OSD stavokli un zino par to Ceph

monitoriem. Atbild par rakstiSanas un lasiSanas operacijam.

Kad RADOS sanem datus no klienta, tie tiek glabati ka objekti. Katrs objekts atbilst
failam failu sistema, kur§ glabajas uz OSD. Datus, ko klients ievieto glabatuve, stripo blokos
un piesaista objektiem. Objektus identificé ar inode numuru plus objekta numuru un izvieto
pa glabatuvém ar specialu algoritmu, ko sauc par CRUSH. Kad klients pieprasa datus,
CRUSH sazinas ar Ceph klasteri, kur$ atgrieZ inode numuru un faila izmé&ru. Tad klients var
apréekinat, no cik objektiem sastav fails, savienoties ar OSD klasteri, lai sanemtu datus ar

CRUSH algoritma palidzibu.

4.1. Mérogojamiba un augsta pieejamiba

Tradicionalajas arhitektiiras klienti komunice ar centralizétu komponenti (varteju, API,
u.tml.), kas kalpo ka vienigais ieejas punkts, un sarezgitu apaks$sist€ému. Tas ierobezo
veiktsp&ju un meérogojamibu, ka ari rada vajo punktu visa sist€éma — ja §1 sisteémas dala
atsakas, tad reize ar1 visa sist€éma ir nepieejama. Ceph izslédz tikai vienu vienigu ieejas
punktu — klients var sazinaties ar katru Ceph OSD démonu pa tieSo. Tie veido objektu replikas
uz citiem Ceph mezgliem, lai nodro§inatu datu drosibu un augstu pieejamibu. Ceph ar1

izmanto monitoru klasteri, lai nodrosinatu augstu pieejamibu starp OSD mezgliem. Pirms
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Ceph klienti var rakstit vai lasit datus, tiem jasavienojas ar Ceph monitoru, lai iegtitu
visaktualako klastera karti. Visa Ceph glabatuves klasteri var biit viens $ads monitors, bet tad
tas klust par sist€mas vajo punktu — ja tas atsakas, tad klienti vairs nevar ne lasit, ne rakstit
datus. Lai paaugstinatu uzticibu un pakalpojums biitu bojajumpiecietigs, Ceph atbalsta
monitoru saslégsanu klasteri. Lai monitori varétu sinhronizéties [idz vienlidzigam stavoklim,
vairak ka 50% no klasterT saslégtajiem jadarbojas, ieteicams tos veidot nepara skaitlu

daudzuma. Piem&ram, ja ir 5 Ceph monitori, tad trim no tiem ir jadarbojas [10].

4.2. CRUSH algoritms

To lieto gan Ceph klienti, gan Ceph OSD démoni, lai efektivi izskaitlotu informaciju
par objekta atrasanas vietu. Salidzinot ar vecakiem algoritmiem, CRUSH nodros$ina labaku
datu organizacijas mehanismu un layj stipri lielu mérogosanu izdalot darbus visiem klientiem
un OSD démoniem klasteri. Failu izvietoSanu nosaka p&c hierarhiskas klastera kartes, kas
atspogulo pieejamos glabatuves resursus un satur logiskos elementus, no ka tas ir izveidots.
Pieméram, liela failu sistéma var&tu sastavet no vairakam rindam ar serveru skapjiem, kas
pilditi ar disku plauktiem, kuri ir pilni ar glabatuvém. lesp&jams ar1 definét ,,izvietoSanas
noteikumus”, kuros, piem&ram, norada, ka 3 failu replikas katra tiktu izvietota cita fiziska

serveru skapi, lai tie nedalitu vienotu elektribas pieslégumu, nodrosinot lielaku drosibu [9].

4.3. Klastera karte

Ceph sistéma palaujas uz to, ka Ceph klienti un Ceph OSD démoni parzina klastera

topologiju, kas sastav no 5 kartém, kuras visas kopa déve par Klastera karti:

1. Monitoru karte — sastav no klastera unikala identifikatora, katra monitora pozicijas, porta
un adreses. Satur arT informaciju par to, kad karte veidota un kad bija veiktas pedg€jas
izmainas.

2. OSD Kkarte — satur klastera unikalo identifikatoru, izveidoSanas un p&dg€jo izmainu laikus,

pulu sarakstus, repliku izmérus, PG numurus, OSD sarakstu un to statusu.

3. PG karte — satur PG versiju, izveido$sanas un péd&jo izmainu laikus, katras izvietojumu

grupas detalas un stavokli, un lietoSanas statistiku.
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4. CRUSH karte — satur glabatuves iericu sarakstu, to hierarhiju un likumus, ka $o sarakstu

Skersot, kad jauzglaba datus.

5. MDS karte — satur izveidosanas un p&d&jo izmainu laikus, satur metadatu uzglabasanas

pulu, metadatu serveru sarakstu un to stavok]us.

4.4. Augstas pieejamibas autentifikacija

Lai aizsargatu datus, Ceph nodrosina savu autentifikacijas protokolu cephx, kas
autentifice lietotajus kas rikojas ar Ceph klientiem. Tas notiek sekojosi — Ceph klients sazinas
ar Ceph monitoru (katrs no monitoriem, ja tie saslégti klasteri, var autentificét lietotajus un
izdalit atsl€gas, lai nebuitu viena vaja punkta), kas atgriez autentifikacijas datu struktiiru, kura
satur sesijas atslégu, lai piekltutu Ceph servisiem. To §ifr€ ar pastavigo slepeno atsleégu, lai
tikai konkr&tais lietotajs var veikt pieprasijumus monitoram. Klients tad izmanto So atslégu,

lai veiktu pieprasijumus, monitors tam izsniedz bileti, kas autentifice klientu ar OSD, kur

Ceph klients Ceph monitors

autentifikacijas pieprasijums

sesijas atslegas
peneresana un Sifreana

sesijas atslegas atgrieana &

sesijas atslegas
atdifreSana

biletes pieprasijums

fbiletes generesana
un Sifredana
biletes sanemsana

biletes atéitreéana]

pieprasijums

A4

0sD
atbildes sanem3ana

4.1. attéls. Augstas pieejamibas autentifikacija

atrodas reali dati. Tad Ceph klients atSifré So bileti un izmanto to, lai pieklutu gan OSD, gan

MDS viscaur klasteri. Sis mehanisms uzskatamak redzams 4.1. attéla zemak.
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4.5. Par piilliem un izvietojuma grupam

Ceph glabatuves sistéma atbalsta tadu jédzienu ka pili, kas ir logiskas particijas
objektu glabatuvei. Ceph klienti iegtst Klasteru karti no monitoriem un raksta objektus piilos.
Pula izmérs (repliku skaits), CRUSH likumi, izvietojuma grupu (PG) skaits nosaka ka Ceph
izvietos datus. Katram ptlam ir vairakas izvietojuma grupas, kuras CRUSH piesaista pie OSD
dinamiski. Kad Ceph klients uzglaba objektus, tad CRUSH piesaistis katru objektu
izvietojuma grupai. Ceph klasterim javar augt vai samazinaties. Ja Ceph klients zinatu, kuram
OSD démonam ir kurs objekts, tad biitu ciesa sadarbiba starp démonu un klientu, bet ta vieta
CRUSH algoritms piesaista katru objektu izvietojuma grupai un to piesaista vienam vai
vairakiem OSD démoniem Tas lauj Ceph dinamiski balanséties bridi, kad klasterT paradas
jauns OSD démons ar OSD iericem. 4.2. attela redzams ka CRUSH algoritms piesaista
objektus novietojuma grupam, un ka tas piesaista pie OSD. Ar klastera kartes kopiju un
CRUSH algoritma palidzibu.

‘ Objekts | | Objekts ’ I Objekts | lObiekts ‘ | Objekts | | Objekts |

NI/ N/

1. izvietojuma grupa 2. izvietojuma grupa

4.2. attéls. Objektu piesaiste grupam, kas piesaistitas OSD

4.6. Objektu atrasanas vietas noteikSana

Kad Ceph klients sazinas ar monitoru, tas ieglist aktualako klastera Karti, ar kuru zina
visu par monitoriem, OSD un MDS klasteri. Bet tas nezina absolati neko par objektu
atraSanas vietu — ta tiek aprékinata. Vienigie nepiecieSamie ieejas dati ir objekta ID un pils.

Vienkarsak sakot, Ceph glaba datus piilos (piem&ram, ar nosaukumu “pirmais”). Kad klients
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grib saglabat objektu (pieméram, “Janis”, “P&teris” u.c.), tiek aprékinata izvietojuma grupa,
izmantojot objekta vardu, jaucgjkodu, izvietojuma grupu skaitu piila un piila nosaukumu, kas

pa soliem biitu $adi:
1. Ceph klients padod piila ID un objekta ID (piils="pirmais” un objekta-id="Janis”);
2. Ceph sajauc objekta ID ar jauc€jkoda palidzibu;
3. Aprékina izvietojuma grupas ID (pieméram, 42);
4. Ceph iegiist ptula ID no piila nosaukuma (piemé&ram, “pirmais”=6);
5. Ceph saliek kopa piila ID ar izvietojuma grupas ID (6.42).

Tadgjadi Ceph ieglist objektu atraSanas vietas (tas aprekina pats Ceph klients), kas ir
daudz atrak ka veikt objektu atrasanas vietas vaicajumus. Ar CRUSH algoritma palidzibu,
klients aprékina objektu atrasanas vietu, kas tam lauj pa taisno pieslégties pie OSD, lai

glabatu vai iegtitu objektus [11].

4.7. Vienmeériga sadalijjuma atjaunosana

Kad tiek pievienots jauns Ceph OSD démons klasterim, tad tiek atjaunota klastera

karte, jo ta mainas, lidz ar to mainas ar1 objektu izvietojums. 4.3. att€la redzams vienméeriga

0sD 1 0SD 2
PG #1 PG #6
PIRMS PG #2 PG #7
PG #3 PG #8
PG #4 PG #9
PG #5 PG #10
0sD 1 0SD 2 0sD3
PG #1
_ PG #7 PG #3
PEC gg ;3 PG #8 PG #6
i PG #10 PG #9

4.3. attéls. Vienmeriga sadalijjuma atjaunoSana

sadaltjuma atjaunoSanas process, kura pie 2 OSD pieliek treso (jo klaster1 vairak OSD
mezglu, jo mazak izmainu bitu, bet Sai gadijuma izmainas ir ievérojamas) un dazas
izvietojuma grupas migré no esoSajiem OSD uz jauno OSD 3. Lielaka dala no izvietojuma

grupam paliek sakotngja atraSanas vieta un katrs OSD atbrivojas no potencialas slodzes.
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4.8. Datu pastaviba

Dala no ta, lai uzturétu datus pastavigus, ir objektu attirisana — Ceph OSD savstarpgji
salidzina objektu metadatus no vienas izvietojuma grupas ar ta replikam, kas glabajas
izvietojuma grupas uz citiem OSD. AttiriSana, kas parasti paredzeta vienu reizi diena (var
mainit) atrod OSD kltidas vai failu sisteémas kltdas. OSD var ar1 veikt dzilaku attiriSanu,
salidzinot datus objektos bitu p&c bita. So operaciju parasti veic reizi nedéla un ta m&dz atrast

bojatos sektorus, kuri netika atrasti pie vieglas attiriSanas [12].

4.9. Ceph paplaSinasana

Ceph var paplasinat jebkurs, kas to vélas, atliek tikai izveidot objektu klases, kuras
deve par Ceph klasém. Kad pielieto klasi, var veidot jaunas objektu metodes, kuras izsauc jau
iebtivetas Ceph objektu metodes vai citas metodes kas ir paSa veidotas. RakstiSanas
operacijam Ceph klases var izsaukt iebtivétas vai pasa veidotas metodes, veikt visdazadakas
operacijas ienakosajiem datiem, visbeidzot gener€jot rezultgjoso rakstiSanas operaciju.
LasiSanas operacijam Ceph klases var izsaukt ieblivétas vai paSa veidotas metodes, veikt
visdazadakas operacijas ar izejosajiem datiem un atgriezt tos klientiem. Piem&ram, var
1zveidot klasi, kas veic parbaudi uz ienakosSajiem datiem, atlauj rakstit tikai nosacitus failu

tipus (piemé&ram, tikai ar paplasinajumu “.jpg”).

4.10. Ceph protokols

Ceph klienti izmanto iebiivéto protokolu, lai darbotos ar RADOS. Ceph $So
funkcionalitati iek]auj librados bibliotéka, lai cilvéki varétu pasi veidot savus Ceph klientus.
RADOS nodrosina vienkar$u objektu glabatuves saskarni ar asinhronu komunikaciju. ST

saskarne nodros$ina tieSu un paral€lu pieeju objektiem klasterT [13]:
e Darbibas ar piiliem.
e Momentuznémumi un Copy-on-write (ja ir vairaki pieprasijumi vienam objektam, kas

jau atverts, citiem pieprasijumiem var izsniegt noradi uz kopiju $im failam. Ja kopija

tiem mainita, tad tai bridi tiek arT izveidota patiesa kopija Sim failam [14]) klong€Sana.
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e Objektu lasiSana/rakstiSana — izveidot vai dzest (visu objektu) vai pievienot vai

nonemt (baitu diapazonu).
e Izveidot, iestatit, iegt, aizvakt paplasinatos datnes atribiitus.
e Izveidot, iestatit, iegit, aizvakt atslégu-vertibu parus.

e Objektu klases.

4.11. Datu stripo$ana

Datu uzglabasanas iericém ir caurlaidspgjas ierobezojumi, kas ietekme& veiktsp&ju un
mérogojamibu, tade] glabatuves sist€mas biezi atbalsta datu stripoSanu, lai palielinatu
caurlaidsp€ju un veiktsp&ju. Visbiezak ar stripoSanu var sastapties iek§ RAID. Ceph
vislidzigakais RAID veids ir RAID 0. Ceph klients parvers datus no formata, kadu redz
klients uz objektiem priek§ glabasanas Ceph glabatuves klastert. Ja ir v€lme veidot savu Ceph

klientu, janem vera, ka stripoSana ir jaievie§ pasam. Ceph klienti raksta stripoSanas vienibas

Klienta dati
) )\/\ \
Objekta 0 sakums Objekta 1 sakums
\ Y, \ Y,
1. stripo8anas 4. stripoSanas
vieniba vieniba
2.stripo8anas 5. stripo8anas
vieniba vieniba
3. stripo8anas 6. stripo8anas
vieniba vieniba
il = {7 R
Objekta 0 beigas Objekta 1 beigas
X S/ , S

4.4. attéls. Datu stripoSana objektos

ieks glabatuves objekta Iidz tas sasniedzis maksimalo kapacitati, tad veido jaunu objektu

prieks atlikuSajam datu stripam, kas att€lots 4.4. attéla.
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4.12. Ceph klienti

Ceph klients ir Ceph komponensu kopums, kas var piekliat Ceph glabatuves klasterim.
Pastav 3 dazadu veidu Ceph klienti — Bloku ierice (RBD), objektu glabatuve (RGW), failu
sist€éma (Ceph FS). Katram no klientiem ir savs protokols, kas palidz tiem sazinaties ar Ceph

glabatuves klastera protokolu librados, ko var redzét 4.5. attéla [15].

Bloku ierice Objektu glabatuve Ceph FS

librbd librgw libcephfs

Ceph glabatuves klastera protokols (librados)

0sD Monitori MDS

4.5. attels. Ceph augsta limena arhitektiira

4.12.1. Ceph bloku ierice (RBD)

Viens bloks ir baitu sekvence, piem&ram 512 baitu datu bloks. Bloku ierice ir datoru
glabatuves ierice, kas atbalsta lasiSanu un rakstiSanu no fikseta izméra blokiem vai sektoriem.
Tas ir visbiezak sastopamais veids, ka glaba datus uz cietajiem diskiem, CD, disketém, ka ar1
kasetem [16]. Ceph bloku ierice ir virtuala ierice, kas glaba savus datus blokos, stripojot tos
uz OSD. Tiesi bloku ierices ir laba izvéle virtualizacijai un makondatoSanai. Ceph bloku ierice
tiek veidota, lai uz tas glabatu, pieméram, virtualas masinas QEMU vai KVM (virtualizacijas
platformas) gadijuma (pagaidam citas nav atbalstitas, bet ir planotas drizuma). Ar RBD
klientu, kurs izmanto librbd biblioteku, pieméram, uz OSD var konfigurét btrFS, ext4 vai

XFS failu sistémas, kuras var izmantot svarigu datu glabasanai [17].

4.12.2. Ceph objektu glabatuve (RGW)

Ceph Objektu glabatuves demons radosgw (kas lieto libgrw biblioteku, kas redzama

4.5. attela) ir FastCGI serviss, kas nodrosina HTTP API, lai glabatu objektus un metadatus.
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Tas ir ka slanis, kas ir virs Ceph glabatuves klastera, ar savu datu formatu, lietotaju datubazi,
autentifikaciju un pieejas kontroli. Lai glabatu vai lasitu datus, var izmantot OpenStack Swift
(objektu glabatuves serviss) saderigu API vai art Amazon S3 (objektu glabatuves Serviss)
saderigu API. Ceph objektu glabatuve ar terminu “objekts” apzimé datus, ko ta glaba, S3 un
Swift objekti nav tadi pasi ka objekti, ko Ceph raksta sava glabatuvé [18].

4.12.3. Ceph Failu sistema (CephFS)

Ta nodro§ina mérogojamu failu sistému ar POSIX saderibu ka servisu. STs failu
sisteémas failus piesaista objektiem, ko Ceph glaba Ceph glabatuves klasteri. Ceph failu
sisteémas serviss ieklauj Ceph metadatu serveri jeb MDS, kas ir izvietots Ceph glabatuves
klastert. MDS jéga ir glabat visus failu sistémas metadatus ieks augstas pieejamibas Ceph
metadatu serveriem. MDS serveri nonpem slodzi un pieprasijumu skaitu no OSD démoniem -
lai veiktu tadas vienkarSas operacijas ka direktoriju mainisana (cd komanda unix vide) vai to
uzskaitfjums (Is komanda unix vide), uz to atbildés metadatu serveris. Ceph failu sistéma
atdala datus no metadatiem, glabajot visus metadatus uz MDS, savukart visus datus viena vai
vairakos objektus Ceph glabatuves klasteri. Iespg&jams arT konfigurét MDS serverus klasterT,
nodroSinot augstu pieejamibu, kur papildus mezgli var biit gaidstaves reZima gatavi parnemt
vadibu ja kas notiek ar aktivo mezglu, var arf iestatit, ka visi mezgli biis aktivi, lai tie

savstarpgji balansétu slodzi [19].
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5. SERVERU IZVEIDE

Sai nodala tiks aprakstits serveru izveido$anas process, uz kuriem tiks uzstadita Ceph
programmatiira. Tie biis virtuali serveri, kas izveidoti ar CloudStack platformas palidzibu.
CloudStack ir uzlikts virs XenServer hipervizora. Mérkis ir izveidot nelielu klasteri failu
uzglabasanai. P&c tam parbaudit, kas notiek, kad kads no mezgliem iet boja, vai sisteéma atsak
darbibu. Lai klasteris biitu bojajumpiecietigs, ir izvEl&ts risindjums ar 3 monitora serveriem un

3 OSD serveriem, ka art 1 serveri, kas paredzéts Ceph administrésanai.

5.1. Apache CloudStack

Ta ir atvérta pirmkoda programmatiira, ko veidojis ,,Apache”. Ta ir paredzgta, lai
izveidotu un parraudzitu dazadu izm&ru virtualo masinu tiklus, ka arf ta ir augstas
pieejamibas, mérogojama laaS (Infrastructure as a Service) jeb infrastruktiiras pakalpojumu
makondatoSanas platforma. To lieto gan lielie pakalpojumu sniedzgji, gan art kompanijas
prieks savam iek$€jam darbibam. CloudStack sevi ietver visu, kas nepieciesams no laaS

makona:
e Strada ar serveriem, uz kuriem uzstaditi XenServer/XCP, KVM, Hyper-V, Vmware
hipervizori;
e Draudziga lietotaju saskarne, kurai piekliist no interneta parlikprogrammas;

e Nodrosina API;

e Parvalda izveidoto serveru glabatuves, ka ar1 Sablonus, ISO att€lus un

momentuzpémumus;

e Parvalda tiklu servisus no datu posma (2.) slana lidz pat programmas (7.) slanim, kas

ieklauj tadus servisus ka VPN, ugunsmiri, DHCP, NAT un tamlidzigi;
e [zlietoto tiklu, glabatuves, skaitloSanas resursu uzskaite;
e Lietotaju parvaldiba un pieejas tiesibas;

Ar1 mana uznémuma infrastruktiira ir ieviests $ads pakalpojums, kas ir uzstadits uz
servera ar XenServer hipervizoru. Bakalaura darbam tika izveidots atsevisks konts, kas ir
atdalits no klientu kontiem, kura es varu veidot savus serverus un tiklus darba vajadzibam.
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Resursu ierobezojumi tika nonemti, lai var veidot neierobezoti daudz serveru un tiklu.

5.2. Operétajsistema

Uz visiem serveriem tiks uzstadita CentOS 7.0 (ang.v. Community ENTerprise
Operating System) operétajsist€ma, kas ir Linux distributivs, dibinats kompanija Red Hat, uz
komerciala RHEL ( Red Hat Enterprise Linux). RHEL sastav no bezmaksas

programmnodro§inajuma ar atvértu pirmkodu.

Parasti, lai uzstaditu jaunako CentOS distribticiju, bija nepiecieSama sist€mas
parinstalésana, tacu, sakot ar CentOS 7, tas vairs nav nepiecieSams, operétajsistému vares
atjaunot uz jaunako distribiiciju. Sai versija ir arf ieklauts konteineru atbalsts — var palaist
vairakas Linux sist€émas uz viena resursdatora, bet, atSkiriba no virtualizacijas, katram
konteinerim nav nepiecieSama sava operetajsisteéma, tie visi lieto vienu kodolu, sevi ieklauj
tikai komponentes, kas nepiecieSamas servisu vai programmatiiru darbibai. XFS ir kluvusi ka
nokluséta failu sistéma, kas lauj sisttmam merogoties Iidz pat 500 TB, ka ar1 paaugstina
veiktsp&ju, Tpasi paralélam ievades, izvades operacijam. Ar init sistéma (servisu
parvaldnieks) tikusi nomainita uz Systemd, kura ir stipri paraka vairakos raditajos, tacu pie tas

ir japierod un ta ir ar jaizprot, lai saprastu, ka ar to ir jastrada [28].

Serveri izmantota arhitekttra ir x86_64. Serveru sagatavosana ar Linux CentOS

operétajsistému ir Joti vienkarsa, kura javeic pa soliem iek§ CloudStack vadibas panela:
e Pieslédzamies CloudStack vadibas panelim, ievadot lietotajvardu, paroli un doménu.
e Dodamies uz sadalu “Instances” un pievienojam jaunu ar pogu “Add Instance”.

e Talak ir jaizvelas, vai operétajsisteéma tiks uzstadita no ISO vai arT no Sablona, mana

gadijuma jaizvelas Sablons, japariet uz nakamo soli.
e Tagad var izvéleties, kuru no Sabloniem lietot — es izvélos Cenos 7.0 x64.
e IzvElamies servera resursus — RAM un HDD apjomu.
e Izvélamies papildus diska apjomu, nakamaja sol tiklu, kura serveris bils pievienots.

e Nosaucam $o serveri un apstiprinam visu, lai serveris saktu veidoties. Kopsavilkums

vienam no serveriem (OSD 2) redzams 5.1. attela.
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@ Add Instance

Please review the following information and confirm that your virtual instance is correct
before launch

Add to group (Optional)

Zane Hostnet Cloud-1 (7 Edt
Hypenisor XenServer (2 Edt
Template Cent0S 7.0 x54 (# Edt
Compute offering Hostnet Cloud Server 1vCPU, (# Edt

2GBRAM

Disk Offering SAS Disk: 10 GB ( Edt
Alffinity Groups (None) (@ Edit
Network ceph (# Edit

Cancel @ Launchvm

5.1. attels. Servera izveidoSana iekS CloudStack

5.3. Tikla pievienoSana

Lai serveriem varétu pieklit ar SSH no VPN, nepiecieSams pievienot katram no Siem

serveriem publisko IP adresi:

e Japievieno 2 jauni tikli — iek$gjais un argjais, janorada vards, doméns un konts, kuram

tos pievienot.

e Jaatver vala argja tikla sadala un jaatver opcija, kur redzamas visas IP adreses (Sobrid

tukss).
e Jaiegist 7 jaunas IP adreses — viena katram serverim.

e Jaatver IP adreses sadala un japieskir ta kadam no serveriem.

Source CIDR Protocol Start Port End Port ICMP Type ICMP Code Add rule State

89.111.13.198/32 ICMP -1 -1 Active
89.111.13.196/32 TCP 22 22 Active

5.2. artels. CloudStack ugunsmiira konfiguracija

e Jakonfiguré CloudStack ugunsmiiris, kura atvéru tikai 22. portu priek§ SSH no savas
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VPN IP adreses, ka ar1 pievienoju likumu, lai varu serveri parbaudit ar ping komandu,

kas redzams 5.2. att€la. Uz paSiem serveriem ir iptables ugunsmris, uz kura tiks

veikta papildus konfiguracija. Sai ugunsmiir1 tiek nodrosinats, lai serveriem nevarétu

pieklit no citam IP adresém arpasaulg.

Serveriem pieskirtas ieks€jas, argjas un publiskas IP adreses, maskas un vartejas, ka art

resursdatoru nosaukumi, ir redzami 5.1. tabula.

Nosaukums Aréja tikla IP
adrese, maska,

Iekseja tikla IP
adrese, maska,

Publiska IP
adrese, maska,

Resursdatora nosaukums

varteja varteja varteja

OSD 1 10.1.1.196, 10.1.2.87, 89.111.34.81, osdl.hostnet.lv
255.255.255.0,  255.255.255.0, | 255.255.255.0,
10.1.1.1 10.1.2.1 89.111.34.1

OSD 2 10.1.1.25, 10.1.2.140, 89.111.34.82, 0sd2.hostnet.lv
255.255.255.0, | 255.255.255.0,  255.255.255.0,
10.1.1.1 10.1.2.1 89.111.34.1

OSD 3 10.1.1.128, 10.1.2.133, 89.111.34.95, 0sd3.hostnet.lv
255.255.255.0, | 255.255.255.0,  255.255.255.0,
10.1.1.1 10.1.2.1 89.111.34.1

MON 1 10.1.1.86, 89.111.34.102,  monl.hostnet.lv
255.255.255.0, 255.255.255.0,
10.1.1.1 89.111.34.1

MON 2 10.1.1.247, 89.111.34.103,  mon2.hostnet.lv
255.255.255.0, 255.255.255.0,
10.1.1.1 89.111.34.1

MON 3 10.1.1.75, 89.111.34.107,  mon3.hostnet.lv
255.255.255.0, 255.255.255.0,
10.1.1.1 89.111.34.1

Admin 10.1.1.165, 89.111.34.98, manage.hostnet.lv
255.255.255.0, 255.255.255.0,
10.1.1.1 89.111.34.1

5.1. tabula. Serveru nosaukumi un IP adreses

5.4. Ugunsmiira konfiguracija

Sai gadijuma mums nebiis nepiecieSams dinamiskais ugunsmiiris firewalld, tapéc to

atsledzam ar komandam systemctl disable firewalld un systemctl stop

firewalld. Uzstadam iptables ugunsmiri ar komandu yum install iptables-
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services, ieslédzam to, lai tas palaistos pie servera ieslégSanas ar komandu systemctl
enable iptables. Tad nepiecieSams atvert tikai SSH savienojuma portus, ka ar1 portus,

kas paredzéeti prieks Ceph [29]. Uz OSD mezgla ir japievieno sadi iptables likumi:

iptables -A INPUT -i eth® -m multiport -p tcp -s 10.1.1.0/24 --
dports 6800:7300 -7j ACCEPT

iptables -A INPUT -i ethl -m multiport -p tcp -s 10.1.2.0/24 --
dports 6800:7300 -j ACCEPT

Tie atver portus 6800-7300 prieks savstarpgjas OSD komunikacijas gan iek$gja, gan argja

tikla. Uz monitora mezgliem papildus japieliek $is likums:

iptables -A INPUT -i eth® -p tcp -s 10.1.1.0/24 --dport 6789 -j
ACCEPT

Tas atver 6789.portu argja tikla, pa kuru notiek savstarp&ja monitoru komunikacija.
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6. SERVERU SPECIFIKACIJA

Linux ir spéciga operétajsistéma, tacu tai nepiecieSami atbilstosi resursi, lai ta

kvalitativi darbotos. Ar Ceph ir [idzigi, tad€] ir svarigi izv€l&ties pareizos resursus, lai serveri

stradatu atbilstosi. Ceph tika veidots, lai tas var€tu darboties uz pieejamas aparatiiras, kas

padara milzigu klasteru bavésanu un uzturésanu ekonomiski izdevigaku. Planojot serveru

specifikaciju, janem véra dazadi faktori, ka ,piem&ram, potenciala veiktspeja. leteikums ir

darbinat Ceph démonus uz serveriem, kas tam speciali paredzeti, uz kuriem nav citas

programmatiiras, piem&ram timekla serveris vai e-pastu serviss [20].

6.1. Cietais disks

6.1. tabula. Serveru specifikacija

OSD serveri MON serveri Admin serveris
Brivpiekluves atmina 2 GB 2GB 1GB
Procesors 2x Intel Xeon E5645  Intel Xeon E5645 Intel Xeon E5645
@2.40GHZz @2.40GHz @2.40GHz
SWAP atmina 2GB 2GB 1GB
Operétajsistémas disks 20 GB SATA 20 GB SATA 20 GB SATA
Journal disks 10 GB SAS - -
OSD disks 50 GB SATA - -

Katram OSD serverim ir jabiit 1 cietajam diskam, SSD vai RAID grupai, uz ka

glabasies dati. Produkcija OSD diskiem minimalais apjoms buitu 1TB, lai tie biitu finansiali

izdevigi, jo lielaks cietais disks p&c izméra, jo izdevigaks tas sanaks rékinot cenu par

gigabaitu. Tacu testam, lai taupitu vietu, tik lielus cietos diskus neveidosim, 6.1. tabula un 6.1.

attela redzami to izmeéri. Slikta ideja ir arT uzstadit vairakus OSD uz viena diska, arf ja tas

sadalits particijas, jo, ja fiziskajam diskam bis problémas, tas ietekmés reize vairakus OSD.

Tas pats attiecas uz monitoru un MDS mezgliem. Planojot sistému, jaskatas uz disku pieejas,

mekl€Sanas, lasiSanas, rakstiSanas atrumiem ka ar1 uz kop€jo caurlaidsp€ju. Sie fiziskie

ierobezojumi var ietekmét sist€mas veiktsp€ju, it ipasi pie disku atjaunosSanas, kad tiem ir liela

slodze. Ir ieteicams veidot vienu disku priek§ operétajsistémas un programmatiiram, kas
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jauzstada, vienu disku prieks katra OSD démona, kurs$ bis uz servera. Lielakoties, 1énu OSD
darbibu izraisa tas, ka visi servisi izmanto vienu disku, kurs ir parak noslogots, tapéc jau
izdevigak ir pie planoSanas tos pareizi izdalit. Mana gadijuma OSD serveriem bils 6.1. attéla
redzamais dizains ar 3 cietajiem diskiem. Operétajsisteémas diskam biis ext4 failu sist€ma, jo
tada bija CloudStack Sablonam, tacu Zurnala un OSD diskiem biis XFS failu sisteéma. Parasti
Ceph uzstada vai nu XFS vai BTRFS failu sist€ému, no §$Tm abam BTRFS ir daudz attistitaka,
tacu ta vel nav stabila, tacu XFS ir pilniba stabila un CentOS 7 atbalstita, jo ta jau ir pieejama

vairak ka 20 gadus. Svarigi ir arT tas, ka Ceph pasi iesaka izmantot XFS produkcija [23].

CentOS

Zurnals

0SsD

Y

Failu sistema

Al
Y

Failu sistema

A

Yo

Failu sistema

AL

6.1. attels. Disku dizains OSD serveros

Svarigi ir ar1 izdalit disku prieks zurnala datiem, to izmanto diviem iemesliem —
atrumam un konsistencei. Ar zurnala palidzibu, OSD démons mazas rakstiSanas operacijas
var veikt atrak, jo tas §1s operacijas no sakuma ieraksta zurnala, kura disks ir atraks, péc tam
1énam parliekot Sos datus uz OSD diskiem. Runajot par konsistenci, Ceph OSD démons
ieraksta Zurnala aprakstu par veicamo operaciju un tad to veic iek$ failu sisteémas. Ik p&c paris
sekundém OSD démons apstadina rakstiSanu un sinhroniz€ Zurnalu ar failu sist€ému, dz&Sot no
zurnala ierakstus par izpilditajam operacijam, ietaupot vietu. Kludas gadijuma, Ceph OSD
démoni parlasa zurnalu vélreiz, sakot ar ierakstiem p&c ped€jas sinhronizacijas [21].

Bez So disku optimizacijas un atseviskas iedaliSanas, Ceph glaba zurnalu uz ta pasa
diska, kur OSD datus. Tas var izraisit veiktsp€jas kritumu, jo , kad rakstiSanas operaciju

japarliek no zurnala uz OSD, tad noslogo vienu un to pasu disku, lai lasitu no Zurnala un

rakstitu iek§ OSD, dubultojot slodzi [22].
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6.2. Procesors un operativa atmina

Ceph OSD serveri darbina RADOS servisu, ka arT aprékina datu novietojumu ar
CRUSH algoritmu, replic€ datus un uzglaba klasteru karti, tadel OSD serveriem vajadz&tu but
pietiekosi jaudigiem (divkodolu procesori). Monitori tikai uzglaba klasteru karti, tade] tie
nepatéré daudz procesora resursu. Janem ari véra, ka uz servera darbosies CentOS
operétajsistéma, kuras atrai darbibai nepieciesami resursi, tadé] OSD mezgliem ir izveleti 2
procesori, savukart monitora mezgliem katram pa vienam, kas redzams 6.1. tabula. Ar1
administré$anas serverim ir tikai viens procesors, jo tas ir paredzets tikai klastera

administrésanai, tatad, nelielai slodzei.

Monitoru serveriem jaspej datus pasniegt atri, tatad nepiecieSams pietiekosi daudz
operativas atminas (1 GB katram démonam), tadél, nemot véra, ka nepiecieSama ar1
operétajsistéma, monitoru serveriem atvélets 2 GB operativas atminas. OSD serveriem nav
nepiecieSams tik daudz operativas atminas ikdienas operacijam, aptuveni 500 MB katram
démonam, tacu pie atjaunosSanas, nepiecieSams vairak — aptuveni 1 GB katram glabatuves
terabaitam. Kopuma, jo vairak operativas atminas, jo labak. Nemot veéra CloudStack

piedavatos resursus, izvelgjos 2 GB RAM atminas.

6.3. Tikls

Parasti $adi Ceph klasteri stipri noslogo tiklu. Katra operacija, ipasi rakstiSana, ir
iesaistiti vairaki mezgli. Kad datus glaba klasterT, vairaki bloki no vairakiem mezgliem tiek
lesaistiti, ka arT tiem visu laiku jabalans€ saturs un javeic bloku replikacija. Produkcijas vidé
visbiezak tiek noveroti 10 gigabitu pieslégumi, tacu testa videé izmantoSu 1 gigabita tiklu, jo

nav planots stipri noslogot tiklu, ka ar1 10 gigabitu tikls nav pieejams.

Katram mezglam biis 3 pieslégumi — viens bils paredzets (publiskais), lai es varétu
pieslégties katram mezglam ar SSH attalinati, otrs, argjais tikls, pa kuru Ceph sazinasies.
TreSais, ieksgjais tikls, ir OSD savstarp€jai datu apmainai. Tas ir paredzets veiktspéjas
uzlaboSanai — OSD démoni veicu datu replikaciju, atjaunosanos un citas operacijas, kas var

stipri noslogot tiklu.
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Tas var radit latentumu un veiktsp€jas kritumu, tadél labak §is operacijas veikt klastera

(ieksgja) tikla, ka redzams 6.2. attela.

[ Ceph klients ]

A
Pieprasijums + Atbilde
v E
[ Publiskais tikls ]
A A A A A A A A A A A A
& A 4 % v 6 A 4 & & A4 * Y
MON 1 || MON 2 || MON 3 | | OSD 1 ]| 0SD 2 || 0SD 3
A A A A A
& Y & v ‘ v
[ Klastera (iek&éjais) tikls ]

6.2. attéls. Ceph tikli

Tas uzlabo dro§ibu — samazina launpratigu uzbrukumu iesp&ju [24].
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7. CEPH UZSTADISANA

Kad serveri ir izveidoti un tiem var piekliit ar SSH palidzibu, tad var sakt Ceph
uzstadiSanu uz Siem serveriem. Pirmkart, nepiecieSams uzstadit serveriem jaunakos
atjauninajumus ar komandu yum update. Kad visi atjauninajumi uzstaditi, tad uz visiem 6
Ceph mezgliem nepiecieSams pievienot lictotaju ar root privilégijam, ar ko notiks Ceph

uzstadiSana:

useradd -d /home/ceph -m ceph

passwd ceph

echo "ceph ALL = (root) NOPASSWD:ALL" | sudo tee /etc/sudoers.d/ceph
chmod 0440 /etc/sudoers.d/ceph

Kad tas ir izdarits, tad loti svarigi ir pareizi konfigurét laika sinhronizésanu, lai uz
visiem serveriem biitu vienads laiks, maksimala atlauta laika nobide Ceph sistéma ir 0.05
sekundes. To dara uzstadot NTP lictotni (yum install -y ntp ntpdate ntp-doc), kas
sinhronize laiku ar specialiem serveriem. NepiecieSams ar1 uzstadit, lai lietotne tiktu palaista
pie servera palaiSanas. Lai nesarezgitu darbu, péc Ceph dokumentacijas ieteikumiem, tiek

izslégts arT SElinux, ko var izdarit iek§ /etc/sysconfig/selinux faila.

Talakas darbibas tiks veiktas uz administréSanas servera. Pirmkart, nepiecieSams

konfigurét SSH pieeju bez paroles izveidotajam ceph lietotajam [23]:

e Uz administréSanas mezgla, jaizveido sava SSH atsléga ar tukSu paroli (komanda

ssh-keygen).

e Japarkopé SSH atsléga uz katru mezglu ar komandu ssh-copy-id ceph@mon2

(MON 2 mezgla gadijuma).

e Jaizveido /home/ceph/.ssh/config fails (ar 440 permisijam), lai administréSanas
mezgls var pieslégties pargjiem ka ceph lietotajs ar $adu saturu (atkartot visiem 6
mezgliem):

Host osdl

Hostname osdl

User ceph

Nakamaja soli nepiecieSams sagatavot OSD diska particijas un zurnala disku. Ar

parted riku tiek izveidotas GPT Patriciju tabulas abiem diskiem. Ar mkfs . xfs komandu
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nepiecieSams uz visiem 3 OSD serveriem noformatét OSD disku, lai tam btitu XFS formats.

Zurnala diskam tiks izmantots neformatéts disks.

7.1. Ceph-deploy

AdministréSanas mezgls var pieslégties visiem pargjiem Ceph mezgliem ar root
privilegijam. No §1 mezgla tiek palaistas komandas, kas attiecas uz visu klasteri. Sads mezgls
nav obligats, var arT savu personigo datoru vai kadu no OSD, vai MON mezgliem izmantot
administré$anai. Lielakoties, uz §T mezgla tiks palaists ceph-deploy — riks, kas speciali veidots
darbam ar Ceph klasteriem. Tas nav vienigais veids, ka uzstadit un izveidot Klasteri, bet

visparocigakais.

Kad pieeja bez paroles no administréSanas mezgla nodro$inata, nepiecieSams ari
parliecinaties, ka $is mezgls var sasniegt pargjos, pieméram, ar ping komandu. Kad
savienojamiba parbaudita, tad nepiecieSams uzstadit Ceph repozitoriju, kur ieks faila
/etc/yum.repos.d/ceph.repo jaievieto sekojoss saturs, kur {ceph-release} ir Ceph
versijas nosaukums, savukart {distro} ir operétajsistémas distribiicija, kas miisu gadijuma
attiecigi bis hammer un el7 (apzim& CentOS 7) :

[ceph-noarch]

name=Ceph noarch packages
baseurl=http://ceph.com/rpm-{ceph-release}/{distro}/noarch
enabled=1

gpgcheck=1

type=rpm-md
gpgkey=https://ceph.com/git/?p=ceph.git;a=blob_plain;f=keys/release.

asc

Kad jaunais repozitorijs pievienots, tad nepiecieSams uzstadit rika pakotni ar komandu yum
install ceph-deploy unizveidot direktoriju, kur Ceph glabas savus konfiguracijas

failus.

7.1.1. Klastera uzstadiSana

Pirmkart, nepiecieSams uzstadit monitora mezglus ar komandu ceph-deploy new

monl mon2 mon3. P&c §is komandas, tiek izveidots ceph. conf konfiguracijas fails. To
34



nepiecieSams atvert un pielikt klat papildus konfiguraciju, kas redzama 1. pielikuma.
NepiecieSams noradit ka publiska tikla, ta klastera (iek$gja) tikla adreses, ka arT cik biezi
objektus replices un tamlidzigi. Kad konfiguracija ir sagatavota, tad var uzstadit Ceph visos
klasteros ar vienu komandu, kas tiek palaista no administré$anas mezgla - ceph-deploy
install manage monl mon2 mon3 osdl osd2 osd3, kas izvadis Ceph versiju péc
katra mezgla uzstadiSanas, noradot ka uzstadiSana bijusi veiksmiga. P&c tam nepiecieSams

izveidots visus monitora mezglus un iegit atslégas: ceph-deploy mon create-initial.

7.1.2. OSD sagatavosSana

Pirmkart, OSD diskiem nepiecieSams palaist zap komandu, kas izdzgs visu, kas tur
varétu vél biit: ceph-deploy disk zap osdl:xvdc. Kad tas darits, tad izveido OSD uz
diskiem, aiz kola noradot zurnala disku: ceph-deploy osd create
osdl:xvdc:/dev/xvdbl . Sis abas komandas ir javeic no administrésanas servera un javeic
visiem 3 OSD serveriem. Visbeidzot, nepiecieSams parkopét visas atslégas un konfiguracijas
failus no administréSanas servera uz visiem pargjiem: ceph-deploy admin manage monl

mon2 mon3 osdl osd2 osd3.

Tagad varam parliecinaties, ka klasteri izdevies izveidot ar ceph health un ceph

status komandam, lai apliikotu to statusu. Komandas izvads redzams 7.1. attéla. Ir redzami

[root@osdl ~]# ceph health
HEALTH_OK
[root@osdl ~]# ceph status
cluster 00d51eb2-cB068-45d7-ab98-c960ff7abd2e
health HEALTH_OK
monmap el: 3 mons at {monl1=10.1.1.86:6789/0,mon2=10.1.1.247:6789/0,mon3=10.1.1.75:6789/0}

election epoch 8, quorum ©,1,2 mon3,monl,mon2
osdmap e64: 3 osds: 3 up, 3 1in
pgmap v136: 64 pgs, 1 pools, @ bytes data, ©® objects
104 MB used, 149 GB / 149 GB avail
64 active+clean
7.1. attéls. Komandas “ceph status” izvads

3 monitora serveri sadala monmap (monitoru karte), 3 OSD serveri un to stavokli sadala
osdmap (OSD karte), ka ar1 sadala pgmap redzams cik izvietojuma grupu un pilu ir uz

servera.
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7.2. Ceph bloku ierices pievienosana pie CentOS servera

Ieks CloudStack tika izveidota v&l viena virtuala masina, kas biis serveris, kuram tiks
pievienota bloku ierice ar specifikacijam, kas redzamas 7.1. tabula. Kad serveris ir izveidots,
tad nepiecieSams parbaudit, vai tas var sasniegt visas Ceph Klastera mezglu aréjas IP adreses.
Sim serverim nav nepiecieSamibas savienoties ar OSD iek§gjam adresém, jo tas ir paredz&tas

tikai OSD savstarpgjai datu apmainai.

Kad jaunais serveris ir izveidots, tad nepiecieSams no administré$anas servera izveidot
jaunu Ceph bloku s€jumu, kuru var€s pievienot jaunizveidotajam serverim ka jaunu disku.
Pirms tam ir japarliecinas, ka viss ir kartiba ar klastera veselibu, péc ka var izveidot jaunu
s€jumu ar komandu rbd create storage_volume -size 30720, péc ka tiks izveidots

s€jums ar 30720 MB (30 GB) izmé&ru un nosaukumu ,,storage_volume”,

Nosaukums  Areja tikla IP adrese, Publiska IP adrese, Resursdatora nosaukums
maska, varteja maska, varteja
Klients 10.1.1.47, 89.111.34.110, klients.hostnet.lv
255.255.255.0, 255.255.255.0,
10.1.1.1 89.111.34.1
Brivpiekluves Procesors SWAP Operéetajsistémas disks
atmina
1GB Intel Xeon E5645 1GB 20 GB
@2.40GHz

7.1. tabula. Klienta servera resursi, IP adreses un nosaukumi

Iek§ CentOS kodola nav iebiivéta rbd atbalsta, tapéc nepiecieSams uzstadit pakotnes
ar komandu yum install ceph-common. Talak nepiecieSams pievienot ierici uz klienta
servera ar komandu:
echo "10.1.1.86,10.1.1.247,10.1.1.75
name=admin, secret=AQBJDF9V6L4nMBAAA1GU7z0T9AaUcBSKx1Quiw== rbd
storage _volume" > /sys/bus/rbd/add
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, kur 3 IP adreses ir monitoru mezgliem, secret ir atsléga, ko var apskatit uz kada no
monitoru mezgliem ieks faila /etc/ceph/ceph.client.admin.keyring. Un

,storage_volume” ir ieprieks izveidota s€juma nosaukums.

[root@klients ~]# df -h

Filesystem Size Used Avail Use% Mounted on
fdev/xvdal 206 1,1G 18G 6% /

devtmpfs 496M @ 490M 0% /dev

tmpfs 495M 3 495M 0% /dev/shm
tmpfs 495M 488M 2% Jrun
tmpfs 495M 3 495M 0% [sys/fs/cgroup
fdev/rbdo 30G 306G 1% fhome/ceph
7.2. attels. Piemontétie diski un to izmeri

Ta rezultata tiks iegtita jauna ierice, kuru nepiecieSams noformatét par XFS failu
sistému ar komandu mkfs.xfs /dev/rbde , kur rbde ir jaunizveidota ierice. NepiecieSams
izveidot uz Klienta servera jaunu direktoriju, kurai piemont&sim $o ierici. Kad tas darits, tad ar
komandu mount /dev/rbd@ /home/ceph/ ,kur /home/ceph irizveidotas direktorijas
cel§, piemontgjam jauno disku [25]. P&c tam parliecinamies ar df -h komandu, ka darbiba
bijusi veiksmiga, un ir redzams piemontetais disks ar izméru 30 GB, no kuriem pieejami ir 30

GB, kas ir redzams 7.2. attela.

NepiecieSams ar1 uzstadit, lai ierice tiktu piemont&ta pie start€Sanas, lai tas nebiitu
javeic katrreiz manuali. Ta ka operétajsistéma ir CentOS 7, tad tiks izmantots systemd, lai pie
servera start€Sanas tiktu piemontéts disks automatiski. Lai to paveiktu, jaizveido fails
/etc/systemd/system/rbd-storage_volume.service, kurs redzams 2. pielikuma
Kad fails ir izveidots, tad japalaiZz Sis serviss ar komandu systemctl start rbd-
storage_volume.service. Ja viss ir kartiba, tad to var pievienot pie servisiem, kas
palaizas pie servera start€Sanas ar komandu systemctl enable rbd-

storage_volume.service [26].
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8. TESTESANA

Lielakais uzsvars $ai nodala tiek likts uz uzticamibas test€Sanu un parbaudi, kas
notiek, kad serveri iziet no ierindas, atsakas darboties, ka ari, cik viegli vai sarezgiti ir
paplasinat un samazinat diskus. Tiek skatits, cik viegli var pievienot jaunu OSD serveri. Ar
atruma test€Sanu neaizravos, jo testa videé nav izveidota tada konfiguracija, lai to veiktu, jo
nav pieejami tadi resursi lai sasniegtu ieveribas cienigus rezultatus, tam biitu nepieciesami 10

gigabitu interneta pieslégumi.

8.1. Bloku ierices izméru palielinasana

Ceph viena no galvenajam raksturipasibam ir ta mérogojamiba. Ieprieks izveidoto
bloku ierici, kas tika pievienota klienta serverim, var loti viegli palielinat, ja rodas tada
nepiecieSamiba un ir lieka diska vieta. To var izdarit ar komandu rbd --pool=rbd --
size=61440 resize storage_volume, kas palielinas So s€jumu no 30 GB uz 60 GB
(komanda javeic uz administréSanas servera). P&c tam japalaiz art komanda xfs_growfs
/home/ceph uz klienta servera, kas palielina failu sistému. Ar komandu df -h nepiecieSams
parliecinaties, ka diska izm&ru maina ir bijusi veiksmiga un ka tagad apjoms ir 60 GB

ieprieks€jo 30 GB vieta.

[root@klients ~]# df -h
Filesystem Size Used Avail Use% Mounted on
/dev/xvdal 206 1,1G  18G 6% /

490M 3 490M 0% [dev

495M 3  495M 0% /dev/shm
495M 488M 2% Jrun
495M 3  495M 0% [fsys/fs/cgroup
/dev/rbdo 60G 60G 1% fhome/ceph
8.1. attels. Piemontétie diski un to izméri péc bloku ierices izméru palielinasanas

Sis komandas izvads ir redzams 8.1. attgla. Ceph izmanto replikaciju, kura ir
konfiguréta, lai katram blokam biitu 2 kopijas, tatad 60 GB §is failu sistémas reali aiznems
120 GB uz klastera tad, kad bus pilna, tatad maksimalais izm&rs failu sist€émai, kada uz esosa

klastera var atrasties, ir 75 GB.
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8.2. Jauna OSD servera pievieno$ana

Dazadu iemeslu dél, var rasties vajadziba p&c papildus diska vietas, kuru var

palielinat, izveidojot papildus OSD mezglus. Seit tiks apskatits, ka un cik vienkarsi to ir

izdarit. Sim noliikam tika izveidots v&l viens serveris, kura IP adreses un specifikacija ir

redzama 8.1. tabula. Viss ir analogi pirmajiem 3 OSD mezgliem, operétajsistéma arf ir

CentOS 7. Ari uzstadisana ir tiesi tada pati., uzstadot visus atjauninajumus un NTP servisu,

pievienojot Ceph lietotaju un sagatavojot gan OSD, gan Zzurnala diskus.

Nosaukums Aréja tiklaIP  Iek3gja tikla IP  Publiska IP Resursdatora
adrese, maska, adrese, maska, adrese, maska, nosaukums
varteja varteja varteja

osD 4 10.1.1.123, 10.1.2.215, 89.111.34.112, osd4.hostnet.lv
255.255.255.0,  255.255.255.0,  255.255.255.0,
10.1.1.1 10.1.1.1 89.111.34.1

Brivpiekluves Procesors SWAP Operétajsisttmas Zurnala  OSD disks

atmina disks disks

2GB 2x Intel Xeon 2GB 20 GB 10 GB 50 GB
E5645
@2.40GHz

8.1. tabula. OSD 4 servera resursi, IP adreses un nosaukumi

Talak ir nepiecieSams uzstadit Ceph uz §1 mezgla, ko veic palaizot komandu ceph-

deploy install osd4 no administréSanas mezgla. Pec Ceph uzstadiSanas, nepiecieSams

izveidot OSD un zurnala diskus. Pirmkart, ar ceph-deploy disk zap osd4:xvdc

komandu izdzé$am visu disku saturu. Otrkart, ar komandu ceph-deploy osd create

osd4:xvdc: /dev/xvdbl pievienojam OSD disku, pec ka tiks izvadits, ka OSD 4 ir gatavs

izmantoSanai. PEd€jais, kas javeic, ir konfiguracijas un administréSanas atslégu parkopesana

uz §1 servera ar komandu ceph-deploy admin osd4.

Ar komandu ceph status nepiecieSams parliecinaties, ka jaunais OSD mezgls ir
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pievienojies klasterim un gatavs darbam, komandas izvads ir redzams 8.2. att¢la, kur redzams,
ka Sobrid pieejami ir 199 GB ieprieksgjo 149 GB vieta, jo OSD 4 servera izmérs ir 50 GB, ka

arT sadala osdmap ir redzams, ka nu jau ir 4 OSD.

[ceph@manage ceph-deploy]$ ceph status
cluster 00d51eb2-c068-45d7-a098-c960fT7abd2e
health HEALTH_OK
monmap el: 3 mons at {monl1=10.1.1.86:6789/0,mon2=10.1.1.247:6789/0,mon3=10.1.1.75:6789/0}
election epoch 8, quorum ©,1,2 mon3,monl,mon2

osdmap e92: 4 osds: 4 up, 4 in
pgmap v386: 64 pgs, 1 pools, 20128 kB data, 40 objects
225 MB used, 199 GB / 199 GB avail
64 active+clean

8.2. attels. Komandas “ceph status” izvads péc jauna OSD pievienoSanas

8.3. Jauna OSD diska pievienoSana

Dazadu iemeslu d€l, var rasties vajadziba péc papildus diska vietas, kuru var
palielinat, pievienojot OSD serveriem papildus OSD diskus, jo uz katra servera var but vairaki
diski. Pirmkart, nepiecieSams iek§ CloudStack izveidot 2 diskus — 50 GB SATA disku un 10
GB SAS disku. Kad tas darits, tad abus diskus pievieno OSD 4 serverim, lai tos varétu
sagatavot darbam. Pirmkart, ar parted riku tiek izveidotas GPT particiju tabulas abiem
diskiem analogi ieprieks veidotajiem. Otrkart, tiek noformatéts OSD disks, lai tam biitu XFS

formats. Zurnala diskam tiks izmantots neformatgts disks. Talak no administré$anas mezgla ar

ceph-deploy disk zap osd4:xvde komandu tiek izdz&sts viss diska saturs, pec tam tiek
pievienots jauns OSD disks ar komandu ceph-deploy osd create

osd4:xvde: /dev/xvdf1, kur xvde ir nesen pievienotais OSD disks un /dev/xvdf1 ir
jaunais Zurnala disks. P& komandas izpildes ir redzams izvads par veiksmigu OSD

[ceph@manage ceph-deploy]$ ceph osd stat
osdmap e4723: 5 osds: 5 up, 5 in
[ceph@manage ceph-deploy]$ ceph osd tree
ID WEIGHT TYPE NAME UP/DOWN REWEIGHT PRIMARY-AFFINITY
-1 0.24994 root default
D.04999 host osdil
J.04999 o0sd.3 up 1.00000 1.00000
.04999 host osdz2
.04999 : : up 1.00000 1.00000
J.04999
).04999 osd.2 up 1.00000 1.600000
i} host localhost
7.09998 host osd4
J.04999 sd.0 up 1.00000 1.00000
.04999 osd. 4 up 1.00000 1.00000

-2
3
-3
1
-4
2
-5

8.3. attels. 5 OSD uz 4 serveriem
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pievienoSanu, péc ka ar komandu ceph -w var sekot 11dzi datu parbalansésanai, jo ir

pienacis klat jauns OSD disks [30].

Sobrid ir 4 OSD serveri un 5 OSD diski, kas redzams 8.3. attéla. Ar komandu ceph
osd tree ir redzams, kuram serverim pieder kuri OSD. Tikko pievienojam OSD 4 serverim

papildus OSD disku, redzams, ka serverim osd4 Sobrid ir 2 OSD diski — 0sd.0 un o0sd.4.

8.4. OSD diska nonemsana

Nepieciesamibas gadijuma ari iesp&jams samazinat klastera disku skaitu, nonemot no
ta gan veselu OSD serveri, gan atseviski tikai vienu OSD disku. Pirmkart, no administréSanas
mezgla nepiecieSams noradit, ka OSD tiek iznemts no Klastera ar komandu ceph osd out
osd. 4, kas Sai gadijuma izgem tikko pievienoto OSD disku. Tas jadara, lai Ceph var
parkopét datus uz citiem OSD un parbalansét sevi. P&c tam ir nepiecieSsams pieslégties OSD
serverim, uz kura ir osd.4 disks un tas ir jaapstadina ar komandu service ceph stop
osd. 4. Talak nepiecieSams aizvakt OSD no CRUSH Kkartes, lai tam vairak netiktu piegadati
dati ar komandu ceph osd crush remove osd.4,ka ari jadzes OSD autentifikacijas
atsléga ar komandu ceph auth del osd.4, visbeidzot var dzést pasu OSD ar komandu
ceph osd rm osd.4 [30]. Kad OSD dzgsts, var atkal parliecinaties ar komandu ceph
status, ka Sobrid ir aktivi tikai 4 OSD. Ja kads disks tiek neatgriezeniski bojats, tad vispirms
tas ir janonem, jaievieto ta vieta jaunais un japievieno klasterim analogi ka tas darits 8.3.

nodala.

8.5. Tikla parravumi

Katram OSD ir 2 mainigi statusi — in vai out, ka arT up vai down. In vai out norada vai
OSD pieder klasterim vai ar n&, savukart up vai down norada vai OSD démons strada vai ari
né. TesteSanas gaita ir sekojoSa: uz kada no serveriem palaiz skriptu, kas simul& 3 mintites
garu tikla parravumu ar skriptu, kurs izslédz operétajsisteémas tikla servisu:
#!1/bin/sh
service network start
sleep 180
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service network stop
Tikmer no administréSanas mezgla var vérot Ceph statusu ar komandu ceph -w, kura rada

Klastera darbibu un kas tiek izdarits tikla parravuma laika.

Ar $o komandu iesp€jams redzet, ka p&c neilga briza pargjie OSD zino, ka OSD, uz
kura tika palaists skripts, ir atteicies (ta statuss mainas no up uz down). Kad internets tiek
ieslégts, tad redzams, ka klasteris atgriezas veseliga stavokli (up). Tika méginats arT rakstit
diska 1 GB datus un rakstiSanas bridi izslégt kada mezgla tiklu, dati netika ietekméti, tikai
rakstiSanas atrums, jo bija palikusi mazak OSD, kur rakstit. Ja tikls tiek atslégts uz ilgaku
laiku, tad $T mezgla statuss tiek nomainits no in uz out, kas nozimg, ka tas ir arpus klastera.
Tai bridi Ceph migre visas izvietojuma grupas (PG) uz cietiem OSD un CRUSH algoritms tur
datus vairs nerakstis. Kad servera tikls tika ieslégts atpakal, tas automatiski pievienojas

Klasterim un atkal Ceph parmigréja visas izvietojuma grupas.

Tika m&ginats arT atsl€gt gan vienu, gan divus monitora Serverus reizg, tas neietekméja
Klastera darbibu, datus vargja turpinat lasit un rakstit. Kad mezgli atgriezas, tie veiksmigi un

automatiski pievienojas klasterim, nebija nepiecieSama manuala iejauksanas.

8.6. Serveru parstarteSana

Kad OSD serveris tiek parstartéts, tas pats uzreiz atzimé savu serveri ka neejoSu
(down). Savukart, kad serveris ir startgjies, tad visas izvietojuma grupas tiek atkal
sinhronizétas un Klastera veseliba ir atgriezta. Sis process neradija problémas datu raksti$anai,
to var€ja turpinat darit ar mazaku atrumu.

Monitora serveru parstartéSana ir identiska tikla parravumiem. P&c parstarté€Sanas, visi
servisi uz mezgla ieslédzas un tas automatiski pievienojas klasterim. Japiebilst, ka sanaca
vienreiz parstartet serveri, kura nebija ieslégts NTP serviss, kas izraisija laika nobidi par 0.06
sekundém, kas ir vairak ka Ceph atlautais 0.05 sekundes. Tad $is mezgls netika ieklauts
klastert Iidz nebija veikta laika sinhronizacija uz ta. Kad to izdariju, uz mezgla veicu Ceph

démona restartu, tad tas atkal automatiski pievienojas klasterim.

8.7. Stravas vada izrauSana

Ta ka serveri, uz kuriem uzstadits Ceph, nav fiziski serveri, tad simul&ju So darbibu ar
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,Force stop” opciju ieks CloudStack. Kad serveris tiek $adi izslégts, tad tas pats atzime sevi
ka neejosu (down). Kad tas tiek startéts, tad viss notiek analogi parstartéSanas gadijuma. Ja
serveris ir izslégts ilgaku laiku, tad §T mezgla statuss tieck nomainits no in uz out, kas nozimg,
ka tas ir arpus klastera. Tai bridi Ceph migré visas izvietojuma grupas (PG) uz cietiem OSD
un CRUSH algoritms tur datus vairs nerakstis. Kad serveris tiek ieslégts atpakal, tas
automatiski pievienojas klasterim un atkal Ceph parmigré visas izvietojuma grupas. Ar
monitora mezgliem viss notika analogi parstartéSanas gadijuma, Klastera darbiba tika

automatiski atgriezta.

8.8. Datu pieejamiba no vairakiem serveriem

S briza konfiguracija pie klienta servera ir piemontéts viens disks. So disku nevar
vienlaicigi piemont€t arT pie cita servera un vienlaicigi taja rakstit, tam ir nepiecieSama failu
sistéma, kas paredzeta klasteriem, ka pieméram ocFS2 vai GFS2. Sada nepieciesamiba varétu
rasties, lai nodroSinatu augstu pieejamibu piekliiSanai piemont&tajai datu particijai. Pieméram,
kads slédzas ar FTP klat §im klients.hostnet.lv serverim, bet serveris nav pieejams, tad dati ar1
nebiis pieejami, lai gan pats glabatuves Klasteris darbosies veiksmigi. STm vajadzibam ir
iespejams izveidot papildus serveri, piem&ram, ar nosaukumu klients2.hostnet.lv un
konfigurét to ka pasivo mezglu, kurs, 1.servera klimes gadijuma, klast aktivs un parpem
vadibu — tiek nomont&ta particija no servera, kura radas kliida, piemontéta pie ta, kurs bija
pasivs. Cilvekiem butu jaslédzas klat virtualajai IP adresei, kas talak parvirzitu tos uz aktivo

klientu. Sadu konfiguraciju iesp&jams panakt ar keepalived riku [31].
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9. MONITORINGS

Uz klienta servera tika uzstadits ari ,,Zabbix’ monitoringa serveris, kuru pieslédzu
Ceph Klasterim, lai varétu sekot 1idzi klastera darbibai. ,,Zabbix” ir atklata pirmkoda
pieejamibas un veiktsp&jas monitoringa risinajums. Tas piedava advanc€tu monitoringu, klidu
zinoSanu, dazadus grafikus un citas lietas. Servera programmatiiru atbalsta Linux, Solaris,
HP-UX, AIX, FreeBSD, OS X. Savukart, agentus (serviss, kas iegtist informaciju par servera
darbibu un nosita to uz ,,Zabbix” serveri) atbalsta gandriz visas operétajsistémas. ,,Zabbix” ir

Latvija balstita kompanija [32].

—

ltems %
Ceph active MON 3
Ceph Operation 0 opls
Ceph OSD in % 100 %
Ceph OSD up % 100 %
Ceph PG active 128
Ceph PG backfill (1]
Ceph PG clean 128
Ceph PG creating 0
Ceph PG degraded 0
Ceph PG degraded % 0%
Ceph PG down 0
Ceph PG incomplete 0
Ceph PG inconsistent 0
Ceph PG peering 0
Ceph PG recovering (1]
Ceph PG remapped (1]
Ceph PG repair (1]
Ceph PG replay 0
Ceph PG scrubbing 0
Ceph PG splitting
Ceph PG stale
Ceph PG total 128
Ceph PG wait-backfill 0
Ceph rados free space 191.03 GB
Ceph rados total space 199.9GB
Ceph rados used space B.86 GB
Ceph Read Speed 0Bis
Ceph Write Speed 0Bis
ICMP loss 0%
ICMP ping Up (1)
ICMP response time 0.4ms
number of ceph-osd processes 1

9.1. attels. Zabbix monitorésanas priekSmeti
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Zabbix serverim tika pielikts Ceph spraudnis [33], kas palidz monitorét Ceph
Klasterus. PriekSmeti, kas tiek véroti klasteri, ir redzami 9.1. att€la. Spraudna uzstadiSanai
bija nepiecieSams pievienot Sablonus, kas paredzéeti tiesi Ceph, ka ar1 uz Ceph mezgliem
uzstadit Zabbix agentu, skriptu un konfiguracijas failu no iepriek§ minéta spraudna. 9.1. attéla
var redzét, ka klastert tick monitoréts, cik ir aktivie monitora mezgli, cik operacijas sekundé
notiek, cik procentu no visiem OSD ir up un in rezima, ka arf tiek sekots 1idzi ceph PG
stavokliem un RADOS diska vietai. Zemak redzamie raditaji, kas sakas ar ICMP ping, ir
paredzgeti katram mezglam atseviski, tie parbauda to, vai mezgls atbild un p&dg&jais (number of
ceph-osd processes) parada, cik OSD procesu Sobrid ir uz OSD servera (ja uz servera ir
vairaki OSD diski, tad tik arT biis procesu). Sos $ablonus nepiecie$ams uzstadit uz visiem

klastera mezgliem, lai tie var zinot par Klastera stavokli, ka art individuali pasi par sevi.
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10. REZULTATI

Darba gaita ieguvu neaizvietojamu pieredzi un zinasanas, petot un uzstadot dalitas
paral€las bojajumpiecietigas failu sistémas. Apguvu ar1 CloudStack lietotaja saskarni un
izpratu, ka tas strada, ka izveidot jaunus serverus, pievienot tiem tiklus un publiskas IP

adreses.

Tika veiksmigi izveidots Ceph klasteris, kas sastav no 7 serveriem, serveris mezglu
administréSanai un klienta serveris, pie ka piemontét failu sistému, kura datus glaba attalinati
Ceph glabatuve. Tika veikti arT dazadi testi, lai parbauditu klastera darbibu dazadu problému
gadijuma, ka piemeram serveru parstart€Sana, tikla problémas, elektribas problémas. Tika
veikta arT papildus OSD pievienos$ana, un nonemsana, lai saprastu, cik $is process ir viegls vai
sarezgits, ka notieck mérogosana. Klasterim arf uzstadita Zabbix monitoringa sist€ma, lai

varétu parraudzit ta stavokli.

Rezultata tika veiksmigi izpilditi darba aprakstitie veicamie uzdevumi un sasniegts

darba mérkis - izveidots klasteris testam ar p&tamo failu sistému un izprasta ta darbiba.
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SECINAJUMI

P&c bakalaura darba izstrades tika izdariti $adi secinajumi:

CloudStack ir visértakais veids, ar kuru esmu stradajis jaunu serveru izveidosanai. To
visu var izdarit paris sekunzu laika, kas nav iesp&jams ar parastiem serveriem vai ar

hipervizoriem bez makonu platformam.

Vo —

Stradajot ar CentOS 7, ir jutamas atSkiribas, salidzinot ar iepriek$&jam CentOS versijam,

ir jaapgtst dazas jaunas komandas un servisi.

Pétitas failu sist€mas ir miisu nakotne, jau daudz lielu uzn@mumu to lieto produkcija, jo

tas ir droSakais datu uzglabasanas veids. Ka popularakos var minét CERN un DreamHost.

Ceph klasteris ir Joti viegli paplasinams vai samazinams vajadzibas gadijuma, kas ir loti

noderigi, jo beidzoties kratuvei, var rasties nepiecieSamiba p&c palidzibas.

Ceph dokumentacija ir loti labi uzrakstita un nav novecojusi, gandriz visu nepieciesamo

var atrast iekS tas, visas komandas ir loti labi izskaidrotas.

Ceph ir arT loti dross un automatizgts, jo, kada mezgla klimes vai atteices gadijuma,
Ceph visu izdara — izslédz kludaino serveri no klastera un turpina darboties, kads arf ir

viens no Ceph galvenajiem mérkiem.

Ceph bloku ierici var arT izmantot ka drosu failu glabatuvi, piemontgjot to jebkuram

serverim ka atsevisku particiju, kura var rakstit jebkadus datus.

Ceph bloku ierici var arT izmantot ka virtualo masinu glabatuvi ar KVM vai QEMU
hipervizoriem. Drizuma §1 opcija bils pieejama arT XenServer hipervizoriem, tadejadi
Ceph ir labs kandidats virtualo masinu glabatuvei mana uzn€muma (Sobrid tiek izmantoti

NetApp produkti), jo uzn€muma tiek izmantots XenServer.

Ceph ir paredzéts gan lieliem, gan mazakiem uznémumiem, jo tas ir stipri mérogojams
11dz pat vairakiem petabaitiem, ka ar tas ir atveérta pirmkoda un nav nepiecieSama
speciala aparatira.

Zabbix ir loti érta monitoringa programmatiira, kuru var pielagot visdazadakajam

vajadzibam — pat Ceph klastera uzraudzibai.
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PIELIKUMI

1.pielikums. Ceph konfiguracijas fails ,,ceph.conf”

[global]
fsid = 00d51eb2-c068-45d7-2a098-c960ff7abd2e

mon_initial members = monl, mon2, mon3 # norada, kuri ir monitora

mezgli
mon_host = 10.1.1.86,10.1.1.247,10.1.1.75 # norada to IP adreses

auth_cluster_required = cephx # aktivizé autentifikaciju

auth_service_required = cephx # aktivize autentifikaciju
auth_client_required = cephx # aktivize autentifikaciju

filestore xattr_use omap = true

public network = 10.1.1.0/24 # norada aréja tikla CIDR

cluster network = 10.1.2.0/24 # norada klastera (iek$éja) tikla CIDR

#Choose reasonable numbers for number of replicas and placement

groups.
osd pool default size = 2 # Write an object 2 times

osd pool default min size = 1 # Allow writing 1 copy in a degraded

state

osd pool default pg num = 128

osd pool default pgp num = 128

#Choose a reasonable crush leaf type - @ for a 1-node cluster.
#1 for a multi node cluster in a single rack and so on

osd crush chooseleaf type =1

o1



2. pielikums. rbd-storage_volume.service systemd fails

[Unit]

Description="Bakalauram storage device"
Conflicts=shutdown.target

Wants=network-online.target
After=NetworkManager-wait-online.service

[Service]

Type=oneshot

ExecStart=/sbin/modprobe rbd

ExecStart=/bin/sh -c "/bin/echo 10.1.1.86,10.1.1.247,10.1.1.75
name=admin, secret=AQBJDF9V6L4nMBAAA1GU7z0T9AaUcBSKx1Quiw== rbd
storage_volume" > /sys/bus/rbd/add"

ExecStart=/bin/mount /dev/rbde /home/ceph

TimeoutSec=0

RemainAfterExit=yes

[Install]

WantedBy=multi-user.target
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Bakalaura darbs “Dalitas paral€las bojajumpiecietigas failu sist€émas” izstradats LU Datorikas

fakultate.

Ar savu parakstu apliecinu, ka petijums veikts patstavigi, izmantoti tikai taja noraditie
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